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RESUMO: Este trabalho expde as nuances relativas aos crimes cibernéticos, levando
em consideracdo o0 aumento expressivo nos ultimos anos com o advento da
tecnologia. Vale salientar que é possivel que a legislagdo ndo seja suficientemente
capaz de prever e prevenir com a criacao de leis e, com elas, mecanismos para se
coibir a pratica destes. Importa dizer que este artigo busca a compreenséo acerca da
dificuldade em combater esses tipos de crimes, uma vez que estes vém aumentando
gradativamente, o que impde uma necessaria reposta do poder publico com agente
punidor. Ademais, este artigo visa entender quais tipos penais podem ser empregados
aos crimes cibernéticos e esse ambiente, tendo em vista o demasiado avango da
tecnologia em um ambiente totalmente novo e ainda pouco explorado. Entrementes,
visa entender como se classificam esses crimes, se enquadram na legislacéo vigente
para se obter uma investigagcédo e posterior punicdo por parte do Estado, bem como
se a legislagéo vigente é suficiente para esse combate e se a busca por seguranca
cibernética frente a legislagdo seria algo utépico frente a nossa realidade fatica e
perspectiva de um futuro préximo. Ainda, busca compreender se existe e, em caso
afirmativo, quais as consequéncias do aumento dos casos de crimes cibernéticos na
vida da populagdo e como o Estado vem conduzindo as investigagbes e puni¢des
frente a legislagao vigente, tendo em vista o respeito ao principio da legalidade.

Palavras-chaves: Crimes Cibernéticos. Tecnologia. Legislagdo. Seguranca
Cibernética.

ABSTRACT: This work exposes the nuances relating to cybercrimes, taking into
account the significant increase in recent years with the advent of technology. It is
worth noting that it is possible that legislation is not sufficiently capable of predicting
and preventing with the creation of laws and, with them, mechanisms to curb their
practice. It is important to say that this article seeks to understand the difficulty in
combating these types of crimes, since they have been gradually increasing, which
requires a necessary response from the public authorities with a punishing agent.
Furthermore, this article aims to understand which criminal types can be used for
cybercrimes and this environment, given the excessive advancement of technology in
a totally new and still little explored environment. Meanwhile, this article aims to
understand how these crimes are classified, whether they fit into current legislation to
obtain an investigation and subsequent punishment by the State, as well as whether
current legislation is sufficient to combat this and whether the search for cyber security
in the face of legislation would be something utopian given our factual reality and
perspective of the near future. Furthermore, it seeks to understand whether it exists
and, if so, what are the consequences of the increase in cases of cybercrime in the
lives of the population and how the State has been conducting investigations and
punishments in light of current legislation, with a view to respecting the principle of
legality.

Keywords: Cybercrimes. Technology. Legislation. Cybersecurity.



1. INTRODUCAO

Este trabalho tem como tema: o combate aos crimes cibernéticos com o avanco
da tecnologia na otica da legislagcdo brasileira. Partindo dessa tematica é
imprescindivel a compreensao de que para chegar aos dias atuais passamos por uma
grande evolugdo tecnoldgica, que marca desenvolvimento da internet, a qual tem
grande implicagédo na vida dos seres humanos haja vista que, a mesma esta inserida
de forma integra em seus cotidianos, por apresentar amplos recursos que
proporcionam mais oportunidades e facilidade para a vivéncia dos cidadaos.

Contudo, com a criagdo do mundo virtual, surgiram os conhecidos “crimes
cibernéticos”, que consiste em delitos cometidos, utilizando ambientes de redes, que
podem interferir e sensibilizar a vitima. Uma categoria destes crimes que sao mais
decorrentes € o Phishing, o qual corresponde a uma fraude de dados, onde o infrator
objetiva obter informagdes pessoais do individuo e usa-las para seu beneficio.

E indispensavel salientar, que se teve um avango no Direito Penal, com a
implantagdo da Lei n® 12.737/2012, conhecida como “Lei Carolina Dieckman”, que
simboliza o caso de uma atriz global, a qual teve suas fotos intimas expostas nas
redes sociais, apos a invasao do seu computador.

Entretanto, lamentavelmente o Cdédigo Penal apresenta retrocesso diante da
constante ecloséo do estelionato de dados, ja que é de extrema dificuldade identificar
o infrator e as pessoas continuam desinformadas e ingénuas com relagdo aos crimes
cibernéticos. Desse modo, irei abordar metodologias e técnicas, com o objetivo de
informar e propor praticas para se prevenirem e evitarem a propagagéo dos crimes
virtuais. Nesse sentido, a problematica apresentada nesta pesquisa é: A legislagcéo
penal brasileira € capaz de coibir os crimes cibernéticos no ano atual de 20247

A pesquisa tem como objetivo analisar o expressivo aumento dos crimes
cibernéticos nos ultimos anos frente ao avancgo tecnoldgico tido em todo o mundo,
buscando identificar se ha e quais s&o as consequéncias sociais para as vitimas
destes tipos de crimes, bem como quais tipos penais se enquadrara na forma de
crimes cibernéticos.

Busco compreender se a legislagdo vigente é suficientemente capaz de coibir
os crimes cibernéticos e se ha um efetivo combate e resposta por parte do Estado
quanto detentor do jus puniendi.



O método a ser utilizado tem um carater dedutivo, visto que, tem como objetivo
quantitativamente apresentar numeros de elevacdo dos crimes cibernéticos. Esta
pesquisa apresenta trés fases de embasamento, sendo elas: examinar o crescimento
dos cibercrimes; explorar a legislagédo através de uma analise ampla e intensificada e
propor aplicagcédo para analise de resultados. O estudo foi desenvolvido com o suporte
em materiais ja elaborados, tendo destaques em artigos, livros, sites e pesquisas
cientificas.

Nesse sentido, afim de alcangar os objetivos supracitados, a pesquisa foi
dividida em 4 (quatros) capitulos, sendo o primeiro acerca do crime cibernético,
aduzindo sobre conceituagéo, surgimento, tipos de crimes e classificagdo. Em seguida
o segundo capitulo trata sobre o crime cibernético e suas diretrizes no que tange a
legislacdo penal brasileira. Logo vem o terceiro capitulo que faz uma abordagem
juridica sobre o crime cibernético bem como aduz sobre diretrizes penais sobre o feito.

Com a objetividade de somar com toda a pesquisa o capitulo quarto traz
consigo a metodologia aplicada para a solugdo da problematica e a seguir ha o
resultado de toda a pesquisa estudada onde pode-se absorver que as tipificagdes
legislativas, principalmente no que se refere as leis penalistas, ndo conseguiram
acompanhar de modo que penalize da forma adequada, sendo assim, nao

conseguindo coibir com os crimes cibernéticos nos ultimos anos.

2. ASPECTOS GERAIS DO CRIME CIBERNETICO

Inicialmente, pode se dizer que as denominagdes quanto aos crimes praticados
em ambiente virtual sdo diversas, ndo ha um consenso acerca da melhor
denominagé&o para os delitos que se relacionam com a tecnologia.

Entre outros, temos crimes de computacéao, delitos de informatica, abuso de
computador, fraude informatica, enfim, os conceitos ainda n&o abarcam todos os
crimes ligados a tecnologia e, portanto, se deve ficar atento quando se conceitua
determinado crime, tendo em vista que existem muitas situagdes complexas no

ambiente virtual.



Segundo Antonio Chaves, cibernética é a “ciéncia geral dos sistemas
informantes e, em particular, dos sistemas de informagao”. (Chaves, 2019, p. 19). Ja
Sérgio Marcos Roque conceitua crimes cibernéticos como sendo “toda conduta,
definida em lei como crime, em que o computador tiver sido utilizado como instrumento
de sua perpetragao ou consistir em seu objeto material”. (Roque, 2007, p. 25).

Conseguinte, Carla R. Castro leciona que “os crimes de informatica sdo aqueles
perpetrados por meio dos computadores e a maioria dos crimes sédo praticados
através da internet, e o meio usualmente utilizado € o computador”. (Castro, 2003, p.
9).

2.1 Do surgimento

Com o avango da tecnologia, as pessoas introduziram a “Internet” em suas
vidas, que desempenha um papel importante no seu dia a dia. Com a adogao do
mundo virtual, tornou-se possivel fazer tudo o que precisamos sem sair de casa e num
piscar de olhos, pois a sociedade passou a fazer quase tudo através de meios
tecnoldgicos.

A rede trouxe vasto conhecimento a populagdo, além disso, favoreceu a
possibilidade de manter a comunicagéo entre individuos distantes, trabalhar em casa,
obter informagdes com um simples clique e entre muitas outras vantagens.

Dessa forma, essa virtualidade esta sempre presente no cotidiano das pessoas,
facilitando as relagdes sociais e tornando o modo de vida mais cémodo e rapido.
Portanto, esse universo digital trouxe tanta comodidade para a vida das pessoas que
hoje é impossivel sobreviver sem ele, por isso se tornou, antes de tudo, um objeto de
necessidade diaria.

Os computadores foram originalmente criados com o propdsito de proporcionar
comunicagao entre as pessoas, transmissdo de informagdes e aprendizado. No
entanto, com o desenvolvimento da tecnologia, também surgiram crimes cibernéticos
conhecidos, o que equivale a uma fraude cometida com um computador (tecnologia

da informacgao) e conectado a uma rede.



[...] os primeiros casos de crimes cibernéticos foram na década de sessenta.
Eram utilizados computadores como forma de cometimento do crime virtual,
como o estelionato. Na referida década foi que comecaram a ser relatados
pela imprensa os primeiros casos de crimes cibernéticos. A partir da década
de setenta, ¢ comecaram os primeiros estudos empiricos sobre a
criminalidade cibernética (ALBUQUERQUE, 2006, p.35).

E um fato que a Internet contribuiu e tem contribuido de forma sublime para a
vida humana, mas ainda ha pessoas que viram esta situag&o para o lado negativo e
a exploram, porque ha individuos que veem a tecnologia como uma oportunidade. Ser
capaz de praticar agdes ilegais para gerar seu lucro.

Na década de 1960, o termo hacker parecia referir-se a individuos que
queriam programar. Porém, com o avango da Internet, essa definicdo mudou para

invasores de computadores de outras pessoas.

[...] os transgressores da lei penal logo viram no computador e na Internet
formidaveis instrumentos a consecucdo de varios delitos. Como se ndo
bastasse, essa revolugdo tecnolégica também deu azo a criatividade
delituosa, gerando comportamentos inéditos que, n&o obstante o alto grau de
reprovabilidade social, ainda permanecem atipicos (FURLANETO;
GUIMARAES, 2003, p.264).

De referir que nem sempre os criminosos cometeram fraudes electrénicas para
obter ganhos financeiros, mas na maioria dos casos fizeram-no apenas por diverséo,
para demonstrarem os seus conhecimentos informaticos e curiosidade, porque os
hackers sabem que todo sistema de seguranca tem uma falha que Ihe da abertura
para invadir computadores de outras pessoas e controla-los remotamente.

Visto que esses comportamentos ja eram considerados atos ilicitos, que
consequentemente causam danos, deterioracdo e podem gerar grandes prejuizos,
uma vez que alguns programas ou dados de computador ndo tém possibilidade de

serem reutilizados pelo proprietario.
2.2 Tipos de crimes cibernéticos
Sendo a cibernética uma ciéncia da comunicacdo e dos sistemas de

informacéo, parece o termo mais amplo e apropriado para a denominacao dos delitos

tratados nessa pesquisa de crimes cibernéticos.



Entretementes, Fabrizio Rosa conceitua o crime de informatica como, in
verbis:
A conduta atente contra o estado natural dos dados e recursos oferecidos por um sistema de
processamento de dados, seja pela compilacdo, armazenamento ou transmissdo de dados, na sua

forma, compreendida pelos elementos que compdem um sistema de tratamento, transmissao ou
armazenagem de dados, ou seja, ainda, na forma mais rudimentar. (Rosa, 2002, p. 53).

Ja nas palavras de Alexandre Junior, o cibercrime € definido da seguinte
maneira, ipsis literis:

O cibercrime nada mais é que todo ato em que o computador ou meios de
tecnologia de informagao serve para atingir um ato criminoso ou em que o
computador ou meios de tecnologia de informacéo é objeto de um crime. O
cibercrime esta associado ao fenédmeno da criminalidade informacional de
condutas violadoras de direitos fundamentais, seja por meio da utilizagéo da
informatica para a pratica do crime ou como elemento de tipo legal de crime.
(Alexandre Junior, 2019).

O sitio eletronico especializado em crimes cibernéticos denominado Kaspersky
traz o seguinte conceito, sen&o vejamos:

O crime cibernético é uma atividade criminosa que tem como alvo ou faz uso
de um computador, uma rede de computadores ou um dispositivo conectado
em rede. Nao todos, mas a maioria dos crimes cibernéticos € cometida por
cibercriminosos ou hackers que querem ganhar dinheiro. No entanto,
ocasionalmente, o crime cibernético visa danificar computadores ou redes por
outros motivos que nao o lucro. Nesses casos, os motivos podem ser
pessoais ou politicos. O crime cibernético pode ser realizado por individuos
ou organizagdes. (Kaspersky, 2024).

Partindo do conceito de crimes cibernéticos, vislumbra-se a necessidade de
se analisar a legislagao vigente em relagao aos tipos penais existentes que podem ser
cometidos pela internet e por meio de computadores, celulares, tablets, ou seja, por
meio de dispositivos eletrénicos.

Diante disso, convém salientar acerca da pedofilia, também considerada um
crime virtual, a qual é considerada um crime gravissimo, que consiste em um
transtorno psiquiatrico crénico, onde o individuo tem desejos e fantasias de modo
sexual por criangas, sendo muito praticado de forma virtual a venda de pornografia
infantil.

Ademais, para este crime especifico foi implementada a Lei n° 8.069/1990,
mais conhecida como ECA (Estatuto da Crianga e do Adolescente), mais

especificamente no art. 240, §§ 1° e 2° e seus incisos.



Art. 240_ Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga
ou adolescente. Pena_ recluséo, de 4 (quatro) a 8 (oito) anos, e multa. § 1°_
Incorre nas mesmas penas quem: |_ agencia, facilita, recruta, coage ou de
qualquer modo intermedeia a participacdo de crianga ou adolescente nas
cenas referidas no caput deste artigo, ou ainda quem com esses contracena.
Il_ exibe, transmite, auxilia ou facilita a exibicdo ou transmissao, em tempo
real, pela internet, por aplicativos, por meio de dispositivo informatico ou
qualquer meio ou ambiente digital, de cena de sexo explicito ou pornografica
com a participagdo de crianga ou adolescente. § 2° _ Aumenta-se a pena de
1/3 (um tergo) se o agente comete o crime: |_ no exercicio de cargo ou fungéo
publica ou a pretexto de exercé-la. Il prevalecendo-se de relagbes
domésticas, de coabitagcdo ou de hospitalidade; ou Ill_ prevalecendo-se de
relagbes de parentesco consanguineo ou afim até o terceiro grau, ou por
adocéo, de tutor, curador, preceptor, empregador da vitima ou de quem, a
qualquer outro titulo, tenha autoridade sobre ela, ou com seu consentimento.
(ECA, 1990).

O phishing € o crime virtual mais eficaz porque tem potencial de
transformacgédo. O tribunal Regional Federal da 3° Regido (TRF-3) trouxe em sua
pagina o seguinte conceito:

Phishing uma forma de fraude na qual um invasor mal-intencionado tenta
coletar informacdes confidenciais de uma vitima se passando por uma
pessoa, departamento ou organizagao legitima. Os invasores tentardo obter
dados privados, como credenciais de contas, numeros de contas bancarias,
informacgdes de identificagdo pessoal (como numeros de CPF) ou qualquer
outra informacao que possa ser valiosa para o invasor. (TRF-3, 2023).

Os crimes contra a honra também sdo considerados crimes virtuais e se
caracterizam conforme expostos nos artigos 138, 139 e 140, todos do Cddigo Penal.

E importante destacar algumas das leis que tratam da protecdo de dados
relacionadas ao crime cibernético, entre elas a Lei n® 12.735/2012, conhecida como
Lei Azeredo, a Lei n® 12.737/2012, conhecida como Lei Carolina Dickmann e a Lei n°®
12.965/2014, conhecida como Lei do Marco Civil.

Em explanagéao perfunctoria, entendendo-se suficiente para o momento, a Lei
Azeredo define os crimes cometidos no dominio digital e através das tecnologias de
informacgao, cuja forma determina as medidas a tomar, como a necessidade de criagao

de uma esquadra virtual, conforme prevé o art. 4°, vejamos:

Art. 4°  Os orgaos da policia judiciaria estruturardo, nos termos de
regulamento, setores e equipes especializadas no combate a acdo delituosa
em rede de computadores, dispositivo de comunicacdo ou sistema
informatizado. (Lei Azeredo, 2012).
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Quanto a Lei Carolina Dickmann, ela define crimes cometidos na internet,
como hacker, roubo de senhas e conteudo de e-mails, exclus&o intencional de sites,
entre outros, conforme consta no artigo 1° da referida Lei e acrescentou o art. 154-A
ao Caodigo Penal.

Art. 1°_ Esta Lei disp6e sobre a tipificagéo criminal de delitos informaticos e
da outras providéncias. (Lei Caroline Dickmann, 2012).

Art. 154-A_ Invadir dispositivo informatico de uso alheio, conectado ou néo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizagao expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita. Pena_ recluséo, de 1
(um) a 4 (quatro) anos, e multa. (Cadigo Penal, 1940).

Por fim, a Lei n° 12.965/2014, conhecida como “Marco Civil da Internet”,
regulamenta os conceitos, beneficios, direitos e obriga¢cdes do uso da internet no
Brasil e inclui, entre seu art. 3° que “a disciplina do uso da internet no Brasil tem os
seguintes principios: garantia da liberdade de expressdo, comunicagado e
manifestacdo de pensamento, nos termos da Constituicdo Federal; protecdo da
privacidade”. (Lei do Marco Civil da Internet, 2014).

Ademais, a legislagao prevé como crime a divulgagao e partilha de tipos de
imagens ou materiais de video intimos ou sexuais obtidos ilegalmente Lein°® 13.772/18
(Lei Rose Leonel) e Lei 13.718/18, o que demonstra que esta havendo um avango
legislativo no combate aos crimes cibernéticos.

A Lei 13.772/18 em seus arts. 1° e 2° aduzem o seguinte:

Art. 1°_ Esta Lei reconhece que a violagao da intimidade da mulher configura
violéncia doméstica e familiar e criminaliza o registro nao autorizado de
conteudo com cena de nudez ou ato sexual ou libidinoso de carater intimo e
privado.

Art. 2° O inciso Il do caput do art. 7° da Lei n® 11.340, de 7 de agosto de 2006
(Lei Maria da Penha), passa a vigorar com a seguinte redagao: Art. 7°_[...]
Il_ a violéncia psicoldgica, entendida como qualquer conduta que lhe cause
danos emocional e diminuigdo da autoestima ou que Ihe prejudique e perturbe
o pleno desenvolvimento ou que vise degradar ou controlar suas acoes,
comportamentos, crengas e decisdes, mediante ameacga, constrangimento,
humilhagdo, manipulagdo, isolamento, vigilancia constante, perseguicao
contumaz, insulto, chantagem, violagdo de sua intimidade, ridicularizagéo,
exploracéo e limitagdo do direito de ir e vir ou qualquer outro meio que Ihe
cause prejuizo a saude psicologica e a autodeterminagdo. (Lei 13.772 de
2018).
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Com isso, vislumbra-se que o sistema legislativo brasileiro vem trabalhando
incessantemente para que as normas vigentes acompanhem 0s novos crimes que
surjam com o avango da tecnologia, bem como trazendo formas atualizadas de

combate a criminalidade digital.

2.3 Classificagao dos crimes cibernéticos

Com o advento da internet, a tecnologia ja percorreu um longo caminho. Essa
expansao fica evidente quando notamos que os meios de comunicacao tornaram-se
mais desenvolvidos e acessiveis a grande parte da populagédo. Fazer compras online,
conversar com amigos e até namorar agora sdo completamente normais e possiveis.

A Internet veio para ficar, mas diante de toda essa comodidade, o crime neste
caso assumiu uma forma mais sutil e se tornou bastante comum, aumentando a cada
dia, causando cada vez mais vitimas e tornando o ambiente virtual cheio de perigos e
armadilhas. Ndo existe uma nomenclatura adequada para esse tipo de crime, pois
ainda é uma vertente nova no mundo juridico. Portanto, estes crimes, entre outros,
também s&o chamados de crimes virtuais, crimes digitais, crimes informaticos.

Para que haja uma melhor compreensao acerca desse assunto, é necessario
compreendermos o conceito de crime. Conforme aduz Carvalho (2008, ndo paginado),

crime é:

[...] material, como “todo fato humano que, propositada ou descuidadamente,
lesa ou expde a perigo bens juridicos considerados fundamentais para a
existéncia da coletividade da paz social”. E, formal, onde o “crime resulta da
mera subsungado da conduta ao tipo legal e, portanto, considera-se infragdo
penal tudo aquilo que o legislador descrever como tal, pouco importando o
seu conteudo”.

Ja no conceito mais minucioso, o crime informatico (sendo também um crime
cibernético) € “toda acao tipica, antijuridica e culpavel, cometida contra ou pela
utilizagcado do processamento automatico de dados ou transmissao”. (VELLOSO, 2015
apud FERREIRA, 2000, p. 210).



12

Conforme aduzido anteriormente, uma grande parcela dos doutrinadores n&o
possui um consenso no que tange este instituto, contudo existe uma classificagéo que
atua de forma evidente nas literaturas atuais. Conforme leciona Velloso (2015 apud
CORREA, 2000b, p. 43), os crimes cibernéticos, sdo “todos aqueles relacionados as
informacdes arquivadas ou em transito por computadores, sendo esses dados,
acessados ilicitamente, usados para ameagar ou fraudar”.

E importante ressaltar que, conforme paragrafo anterior, o crime sera
cometido contra a maquina, o préprio computador, ou seja, contra os dados presentes
no dispositivo. Destruicdo de software e dados, roubo de informacgdes, etc. séo
exemplos de alguns danos que seu computador pode sofrer.

Assim, para classificar de forma mais informativa, a classificagdo mais aceita

da doutrina é a divisdo entre crimes cibernéticos puros, impuros ou mistos.

2.3.1 Crimes Cibernéticos puros

Embora o crime cibernético ocorra quando um ator precisa absolutamente de
um computador para atacar remotamente ou diretamente com um sistema de
computador, e todos os interesses legitimos ja estdo protegidos. Neste caso, nédo se
trata apenas de hackear e capturar dados massivos armazenados, mas também da
intencdo de modificar, inserir, falsificar ou destruir dados existentes no computador.

Nessa perspectiva Viana (2003, p. 13-26), destaca que “sdo aqueles em que
o bem juridico protegido pela norma penal é a inviolabilidade das informagdes
automatizadas (dados)”. Ainda nesse sentido, Damasio de Jesus (2003) traz consigo
0 posicionamento de que os crimes eletrbnicos puros ou préprios sao crimes
cometidos por computador e cometidos ou consumidos em meio eletrénico. Dentre
eles, a tecnologia da informagéo (seguranga do sistema, propriedade da informacéo
e integridade dos dados, maquinas e periféricos) € o objeto juridico protegido.

E também fundamental notar a presenca de duas figuras, a saber: hackers e
crackers. Os hackers, por outro lado, s&o pessoas que utilizam o seu conhecimento
técnico para obter acesso a sistemas privados substanciais. Analisando esse
contexto, podemos concluir que os hackers possuem um conhecimento unico sobre
esse tema e ndo necessariamente o utilizam para fins ilegais, pois a partir desse
conhecimento podemos concluir que o campo pode ser considerado algo positivo ou

nao.
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Ja os crackers sao aqueles que focam em ganhos ilegais. Eles invadem e
comprometem qualquer site, quebram senhas e desenvolvem softwares capazes de

comprometer diversas maquinas ao mesmo tempo.

2.3.2 crimes cibernéticos impuros ou mistos

O crime cibernético feio ou inapropriado € um crime cometido com
computadores. Ao contrario do crime cibernético puro, esta forma de crime utiliza
apenas computadores como ferramentas para cometer o crime. Porém, os crimes
cometidos nesta “ajuda” ja estdo representados pelo Codigo Penal Brasileiro, o que
indica que o uso do computador pessoal ndo € o fator principal, mas sim uma das
diferentes formas de cometer os delitos ja protegidos. Desta forma, aduz Damasio de
Jesus (2003) aduz que o crime eletrénico impuro ou impréprio € quando um agente
usa um computador como meio de produzir um resultado natural que ofende o mundo
fisico ou o espaco "real" e ameacga ou prejudica outros ativos ndo computacionais.

Gracas a isso, fica mais facil entender o que sao crimes cibernéticos puros e
crimes cibernéticos n&o puros, enfatizando sempre que uma pessoa precisa de um
computador, enquanto o outro modelo n&o precisa apenas de um PC como meio de

cometer o crime.

3. EVOLUGAO DO CRIME CIBERNETICO E SUAS DIRETRIZES NO QUE TANGE
A LEGISLAGAO PENAL BRASILEIRA

Com os avangos continuos da tecnologia, o ciberespacgo tornou-se um terreno
fértil para atividades ilegais. Neste contexto, o cibercrime ganhou importéncia devido
a sua complexidade e escala. Cazaroti e Pinheiro (2021) ressaltam que essa nova
modalidade de crime se desenvolve em um ritmo vertiginoso, exigindo do Estado uma
constante atualizag&o legislativa para a devida persecugao penal.

A histéria do cibercrime esta fundamentalmente ligada a evolugao
tecnoldgica e a utilizagdo de redes informaticas. A medida que a sociedade adotou o
uso da Internet nas suas atividades diarias, surgiram novos desafios para a lei.
Dornelas (2019) destaca que a resposta estatal frente a esse fendbmeno e
fundamental, sendo as Leis n°® 12.735/2012 e 12.737/2012 marcos legais importantes
na tentativa de coibir tais praticas.
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Contudo, ndo basta criar leis para combater o crime cibernético. Também é
necessario compreender plenamente a materialidade das provas nos crimes digitais.
Souza (2021) analisa o caso especifico do ataque cibernético na rede de informatica
do Superior Tribunal de Justica em 2020, destacando a relevancia da preservagao e
analise de evidéncias digitais para uma efetiva responsabilizacdo dos agentes
infratores.

Ao contrario da rapida evolugcdo dos mecanismos e métodos utilizados pelos
criminosos no ciberespacgo, o desenvolvimento de ferramentas legais para combater
tais praticas tem sido mais lento. Krieguer, Ceron e Marcondes (2021) argumentam
que o gap entre a evolugéo social e tecnoldgica global e a resposta legislativa tem
permitido que crimes cibernéticos proliferem em um cenario de relativa impunidade.

Por outro lado, a medida que a sociedade passa por uma revolugao
tecnologica, a legislacdo luta para enfrentar os desafios desta nova realidade.
Hernandez e De Toledo (2021) salientam que os crimes cibernéticos tém efeitos
revolucionarios no cenario juridico, demandando uma legislagdo que esteja em
constante evolugao para garantir a protecdo dos direitos e a punigdo dos infratores.

Outra preocupacgéo que emerge deste contexto é a necessidade de adaptacéo
das instituicbes judiciais e policiais. Cazaroti e Pinheiro (2021) pontuam que o
combate efetivo aos crimes cibernéticos exige ndo apenas um arcabougo legal
robusto, mas também profissionais capacitados e estruturas especializadas para
investigar e processar tais delitos.

Portanto, a evolug&o do cibercrime representa um dos maiores desafios do
século XXI para o direito penal. As transformacgdes tecnologicas,
a rapidez da difusdo da informacédo e o caracter global da Internet exigem uma
resposta rapida, integrada e eficaz por parte das organizagdes responsaveis
por garantir a seguranga e a justica. Hernandez e De Toledo (2021) reiteram que,
diante deste cenario, é imperativo que o ordenamento juridico esteja em constante
atualizacao, de forma a responder adequadamente aos novos desafios impostos pelos

crimes cibernéticos.
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3.1 Origem e primeiras ocorréncias

O advento da era digital traz consigo uma ampla gama de oportunidades e
desafios. Neste contexto, a origem do cibercrime esta fundamentalmente ligada a
expansao da utilizagdo de computadores e redes de comunicacdo. Conforme
apontado por Cazaroti e Pinheiro (2021), os primeiros vestigios de crimes cibernéticos
datam das décadas de 1970 e 1980, quando os sistemas informatizados comegaram
a ser amplamente adotados por empresas e instituicoes.

Nesta fase inicial, os crimes estavam mais relacionados com tentativas
de intrusdo de sistemas por parte de entusiastas e curiosos, muitos dos
quais procuravam apenas o desafio de hackear sistemas, sem necessariamente
terem intengdes maliciosas ou lucrativas. Dornelas (2019) destaca que o cenario da
época era menos complexo do que o atual, uma vez que a internet ainda ndo era uma
realidade globalizada e os sistemas eram menos interconectados.

No entanto, a medida que a Internet se tornou mais popular e os sistemas se
tornaram mais complexos, o cibercrime comegou a evoluir, tanto tecnicamente como
em termos de motivagéo. Krieguer, Ceron e Marcondes (2021) enfatizam que essa
transicdo marcou a passagem de invasdes inocentes para agdes com propositos
claros de roubo de dados, espionagem ou vantagem financeira.

O desenvolvimento tecnologico acelerado dos anos 1990 e a expansao da
World Wide Web intensificaram a problematica. Lima et al. (2022) pontuam que foi
nesse periodo que surgiram as primeiras legislagdes especificas para combater os
crimes cibernéticos em diversos paises, dado o aumento exponencial desses delitos.

Hernandez e De Toledo (2021) sublinham a maneira como, paralelamente ao
desenvolvimento tecnoldgico, surgiu uma subcultura de hackers, que, motivados por
diversas razbes — desde a busca por reconhecimento até objetivos politicos ou
financeiros —, desafiavam constantemente as medidas de seguranga existentes.

A virada do milénio inaugurou uma nova era para o crime cibernético. Com o
surgimento e a popularizag&o das redes sociais, do comércio eletrénico e dos servigos
bancarios online, os criminosos encontraram novos alvos. Souza e Cervinski (2021)
discorrem sobre como a crescente digitalizagdo de servigos e informagdes pessoais

tornou-se um chamariz para a¢gdées mal-intencionadas.



16

De acordo com Souza (2021) é relevante destacar que além das motivagdes
financeiras, houve um aumento nos crimes de natureza pessoal, como cyberbulling,
difamacéo e invasdo de privacidade, refletindo as transformagdes sociais e a maneira
como interagimos no mundo virtual.

Além disso, a evolugéo global da internet trouxe desafios jurisdicionais.
Cazaroti e Pinheiro (2021) ressaltam a dificuldade em lidar com crimes que
transcendem fronteiras nacionais, exigindo cooperacéo internacional para rastrear e
punir responsaveis que podem estar atuando em qualquer canto do mundo.

Em suma, a trajetdria do cibercrime reflete a evolugdo da tecnologia e
da propria sociedade digital. Desde seus primordios, marcados por invasdes de
curiosos, até os ataques sofisticados de hoje, que abrangem desde
grandes empresas até pessoas fisicas, a necessidade de compreender e combater
eficazmente esses crimes tornou-se prioridade no cenario juridico global (LIMA et
al., 2022).

3.2 PRINCIPAIS MODALIDADES E SUA PREVALENCIA

No contexto digital contemporaneo, os tipos de crimes
cibernéticos diversificaram-se e adquiriram importancia nos campos juridico e social.

Os crimes de hacking, conforme explica Souza (2021), tém
aumentado em prevaléncia, dada a profunda integrag&o das tecnologias no cotidiano
das pessoas. Invadir sistemas privados, seja para obter dados pessoais ou para
outros fins maliciosos, constitui uma violagao grave da privacidade
e da seguranga da informacéao.

O phishing, que envolve enganar individuos para que fornegam dados
pessoais atraves de sites falsos ou mensagens de e-mail, tornou-se uma das praticas
mais comuns entre os cibercriminosos.

Este tipo de crime, como aponta Dornelas (2019), tem se beneficiado da falta
de informacdo e do despreparo dos usuarios diante da sofisticacdo das ameacas
digitais. Além disso, a distribuigdo de programas maliciosos, chamados malware,

surge como outro tipo de crime virtual com consequéncias significativas.
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Esses softwares, uma vez instalados, podem coletar dados, danificar sistemas
ou inutilizar dispositivos. Conforme observado por Lima et al. (2022), o surgimento
diario de novos malwares representa um grande desafio para os mecanismos de
defesa cibernética.

Os crimes de calunia e difamacdo na esfera digital também merecem
atengdo, dado o alcance alargado das redes sociais e plataformas online. A
velocidade com que as informagdes sao compartilhadas online, muitas vezes sem
verificacdo, aumenta os ataquesa honra e a imagem das vitimas (CRUZ;
RODRIGUES, 2018).

Outra forma alarmante € o ransomware, que envolve hackear dados de um
sistema, seguido de um pedido de resgate para sua liberagdo. Muitas empresas e
individuos, como explicam Hernandez e De Toledo (2021), enfrentam dilemas éticos
e financeiros ao decidir pagar ou nao criminosos em
situagcdes em que informagdes essenciais sdo mantidas como reféns.

No dominio do comércio eletrénico, os crimes de fraude
financeira estdo a aumentar. A utilizagao de cartdes de crédito clonados ou de dados
bancarios  obtidos ilegalmente representa  um  grande  obstaculo ao pleno
desenvolvimento do comeércio eletronico (KRIEGUER; CERON; MARCONDES,
2021).

Além dessas formas, o cyberbullying, principalmente entre  jovens e
adolescentes, tem despertado a atencdo da sociedade e do mundo juridico. Este tipo
de violéncia psicolégica, amplificada pelo anonimato da Internet, pode ter
consequéncias devastadoras para as vitimas (MARRA, 2019).

Neste contexto, € essencial compreender que a natureza dindmica e em
constante mudanga da tecnologia amplifica os desafios de combate ao cibercrime. Os
tipos de crimes virtuais ndo s&o estaticos e evoluem junto com os avangos
tecnoldgicos (ALMEIDA; DE OLIVEIRA, 2022).

Silva e Da Silva (2019) enfatizam a necessidade urgente de novas
ferramentas investigativas eficazes diante do crescente numero e sofisticagdo dos
crimes cibernéticos. Além disso, € essencial que o sistema de justiga também se

desenvolva, para proporcionar o enquadramento adequado e combater estes crimes.
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Concluindo, os tipos de cibercriminalidade n&o estdo apenas a crescer, mas
também a diversificar-se, refletindo mudancgas e inovagdes no ambiente digital. Cabe
ao direito e a sociedade se atualizarem constantemente para identificar, prevenir e
combater essas ameacgas, garantindo a seguranga e a integridade dos usuarios na
era digital (MARTINS FILHO; LEITE; CEREWUTA, 2022).

4. DESAFIOS DA LEGISLAGAO BRASILEIRA

4.1 panorama atual da legislagao sobre crimes virtuais no Brasil

A legislagdo brasileira tem enfrentado desafios continuos ao tentar
acompanhar o ritmo acelerado da evolugao tecnoldgica e, consequentemente, dos
crimes cibernéticos. Esse panorama torna-se ainda mais complexo ao analisarmos a
dindmica intrinseca desses delitos, que frequentemente ultrapassam fronteiras
nacionais, exigindo uma atuacgdo juridica extraterritorial. Lira e Salgado (2021),
apontam a importancia do principio da extraterritorialidade, especialmente no contexto
da era digital, o que implica na necessidade de adaptagao do direito penal nacional
para contemplar essa nova realidade.

A Lei 12.965/2014, conhecida como Marco Civil da Internet, representou um
marco importante para regular a internet no Brasil, especialmente em relagdo ao
direito a privacidade online. Entretanto, Calgaroto (2021), ressalta que, apesar das
inovacdes trazidas por esta lei, ainda ha desafios pendentes em relacdo a
responsabilizacéo civil e a protegao efetiva dos direitos dos usuarios.

Outra preocupagédo que surge € com a omissao legislativa em relagdo a
determinados crimes cibernéticos, especialmente os que atentam contra a honra.
Stephane e De Andrade (2022), discutem essa lacuna e enfatizam a necessidade de
uma atuagao mais robusta do Estado para proteger a dignidade das vitimas.

No entanto, é relevante destacar os esfor¢cos recentes para modernizar a
legislacdo. Gomes e Medrado (2023), trazem uma ponderagéo sobre a Lei 14.155 de
2021, que trata especificamente do crime de estelionato virtual, demonstrando um
movimento legislativo em busca de respostas mais atuais aos desafios impostos pelo

ambiente digital.
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Theuherz e Santos (2023), por sua vez, abordam a tematica dos crimes
virtuais de uma forma mais ampla, destacando a importéncia de uma legislagcéo
especifica, atualizada e eficiente, capaz de enfrentar a crescente criminalidade
cibernética que ameaga tanto individuos quanto institui¢coes.

Veiga e Da Silveira (2022) discutem a (in)eficacia da lei conhecida como
“Lei de Carolina Dieckmann”, enfatizando a necessidade constante de revisdes e
atualizagdes legislativas, bem como a implementagao efetiva das normas existentes.

Nogueira e Nolasco (2022) argumentam que os crimes cibernéticos
representam um importante desafio para o direito, pois sua natureza e métodos de
atuacdo sdo diferentes dos crimes tradicionais, o que exige uma abordagem
juridica diferenciada, mais adaptada a realidade virtual.

Bonini et al. (2018) reforgam a importancia de se ter uma compreenséo clara
e profunda do crime cibernético para que haja uma aplicacéo eficaz da legislacéo,
garantindo assim a puni¢&o e a prote¢do adequadas das vitimas.

Por fim, a investigagcdo de provas em atos criminosos relacionados a crimes
virtuais € um dos maiores desafios do sistema judiciario brasileiro. Santana
(2019) indica que o carater transitorio das provas digitais exige uma abordagem

técnica e especializada para garantir a equidade e a correta aplicagao da lei.

4.2 Lacunas e limitagoes identificadas

O mundo digital, apesar de todas as vantagens que traz, torna-se um
ambiente favoravel ao desenvolvimento de praticas criminosas. A legislagao brasileira,
para tentar acompanhar essa evolucdo, enfrenta muitos desafios, como indicam
Lopes e Lopes (2023). Esse autores ressaltam que as regulamentagdes existentes
ainda ndo séo capazes de abranger todos os crimes que podem ser cometidos neste
ambiente virtual, gerando lacunas significativas no ordenamento juridico brasileiro.

Calgaroto (2021) examina a privacidade online e suas implicagbes. Ele
ressalta que, apesar dos avangos do Marco Civil a partir da Internet, a
responsabilidade civil em caso de infragdes ainda permanece em territério incerto.
Esta legislagdo, embora tenha sido uma tentativa de modernizag&o e adaptacao da lei

a era digital, ndo resolveu todos os problemas relacionados com os crimes virtuais.
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Uma lacuna importante na lei diz respeito as diretrizes probatorias em
julgamentos criminais envolvendo crimes cibernéticos. Santana (2019) destaca os
desafios que surgem ao tentar coletar e autenticar provas de tais crimes, uma vez que
a natureza volatil e difundida do ambiente virtual dificulta a identificacéo e preservagao
de provas concretas.

Bonini et al. (2018) analisam os crimes cibernéticos em geral e identificam que
a velocidade dos desenvolvimento tecnoldgico exige a atualizagdo constante da
legislacdo. Muitas vezes, quando uma lei é finalmente aprovada, os criminosos ja
desenvolveram novas formas de operar, tornando a legislagao rapidamente obsoleta
ou inadequada.

Um dos crimes cibernéticos que tem ganhado importancia é o peculado
virtual. Gomes e Medrado (2023) refletem sobre a recente Lei 14.155 de 2021 que
combate esse crime. Argumentam que, embora represente um progresso, a lei ainda
deixa espaco para diferentes interpretagdes e ndo abrange todas as formas possiveis
deste crime.

As omissdes legislativas também sao problematicas, especialmente quando
se trata de crimes cibernéticos contra a honra. Stephane e De Andrade (2022) criticam
a falta de regulamentacao clara e especifica para combater esta categoria de crimes,
0 que torna o processo de responsabilizagcdo e sangcao mais complexo e, em muitos
casos, ineficaz.

Nogueira e Nolasco (2022) discutem os desafios que a lei enfrenta no crime
cibernético. Sublinham a necessidade de um equilibrio entre as garantias individuais
e a seguranga coletiva, um dilema que a legislagc&o atual n&o resolve bem.

O Brasil, comparado a outros paises, ainda tem um longo caminho a percorrer
em termos de eficacia de suas leis contra o crime cibernético. Veiga e Da Silveira
(2022) fazem uma analise critica da Lei Carolina Dieckmann e de sua efetividade,
concluindo que embora represente um progresso, ainda ha muito a ser feito. No
contexto dos crimes virtuais, Theuherz e Santos (2023) chamam a atengao para o
cenario de Mato Grosso. Sublinham que, tal como noutros paises, a falta de legislagcéo
especifica e a dificuldade de adaptagao do sistema judicial constituem os principais

obstaculos a um combate eficaz a estes crimes.
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Por fim, a era digital trouxe consigo o debate sobre o principio da
extraterritorialidade. Lira e Salgado (2021) analisam como os crimes cibernéticos
podem ser cometidos em qualquer lugar do mundo, tornando complexa a
determinagcdo da jurisdicdo e aplicagdo de leis especificas. Assim, a
internacionalizagdo do crime cibernético constitui mais um desafio para o sistema
judiciario brasileiro. Essas reflexdes mostram que, apesar dos esforgos recentes para
atualizar a legislac&o, ainda existem lacunas e limita¢des significativas quando se trata
de crimes cibernéticos no Brasil. As constantes mudangas e a evolugao tecnolégica
exigem uma resposta agil e adaptada do direito, o que ainda hoje € um desafio.

4.3 A complexidade na aplicagao das leis em casos cibernéticos

A complexidade da aplicagao da lei em casos de crimes cibernéticos supera
as barreiras tradicionais do direito penal. O crescimento exponencial da internet e das
tecnologias digitais sempre desafiou o sistema juridico brasileiro a se adaptar aos
novos paradigmas (LOPES; LOPES, 2023).

No contexto do cibercrime, determinar a responsabilidade e identificar o autor
do crime sao tarefas herculeas. Com a globalizagcdo das redes e a multiplicidade de
jurisdi¢gdes envolvidas em um unico ato criminoso, o principio da extraterritorialidade
torna-se cada vez mais importante, mas ao mesmo tempo complexo (LIRA;
SALGADO, 2021).

Uma das maiores preocupacdes reside na aplicacdo de provas em acodes
penais relacionadas a crimes virtuais. A natureza intangivel e volatil dos dados digitais
e a falta de formacgéao técnica limitam frequentemente a agdo judicial. Nao € incomum
que evidéncias cruciais sejam perdidas ou inacessiveis antes de serem devidamente
coletadas e analisadas (SANTANA, 2019).

A evasao legislativa & outro aspecto deste cenario. Em algumas situagdes, os
crimes cibernéticos contra a honra, por exemplo, encontram-se num vazio juridico,
devido a incapacidade do legislador de antecipar e reagir rapidamente as mudancgas
tecnologicas e comportamentais dos cidaddos (STEPHANE; DE ANDRADE, 2022).
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Lei n° 12.965/2014, também conhecida como Marco Civil da internet, trouxe
avangos importantes, especialmente no que diz respeito ao direito a privacidade na
internet. Contudo, as questdes relacionadas a responsabilidade civil e a efetiva
protecdo dos direitos dos usuarios ainda sédo objeto de intensos debates e estudos
(CALGAROTO, 2021).

Ao mesmo tempo, leis como a Lei 14,155 de 2021, que trata especificamente
da aquisicao virtual, representam esforgos louvaveis de adaptacgao a realidade digital.
Contudo, a velocidade com que os criminosos digitais evoluem seus métodos e a
globalizagéo do crime mostram que uma abordagem nacional pode n&o ser suficiente
(GOMES; MEDRADO, 2023).

Outro desafio constante diz respeito a eficacia da legislagéo existente. A Lei
Carolina Dieckmann, por exemplo, embora seja um passo importante no combate ao
crime cibernético, € alvo de criticas quanto a sua aplicabilidade pratica e a extensao
de sua protecdo (VEIGA; DA SILVEIRA, 2022).

De modo geral, a interdisciplinaridade apresenta-se como elemento
fundamental no combate ao cibercrime. A tecnologia da informagao e os profissionais
juridicos devem trabalhar juntos para garantir uma aplicagdo eficaz e justa da lei.
Também é necessaria uma analise mais ampla, envolvendo a sociologia, a psicologia
e outras areas do conhecimento (BONINI, 2018).

O problema dos crimes virtuais ndo se limita a responsabilidade e a punigéo.
Aumentar a consciéncia social e construir uma cultura digital segura sdo parte
integrante de uma estratégia eficaz. A educagéao, formal e informal, desempenha um
papel decisivo nesse processo (THEUHERZ; SANTOS, 2023).

Portanto, a complexidade da aplicagao da lei em casos de crimes cibernéticos
reflete o dinamismo e a variabilidade do mundo digital. As solu¢gdes exigem uma
abordagem multifacetada, colaborativa e, acima de tudo, adaptativa. O direito, como
instrumento de ordem social, deve enfrentar os desafios apresentados pela era digital
(NOGUEIRA; NOLASCO, 2022).
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5. CONCLUSAO

Existe um paradoxo que ainda hoje permeia a Internet, nota-se que a mesma
atua de forma diversa e esta presente em quase todos os momentos de nossas vidas,
€ notorio que ela traz consigo beneficios diversos, porém, € de suma importancia
analisar os pontos negativos intrinsecos a esta tecnologia.

Internet € uma poderosa ferramenta de comunicagao, porém, quando usada
de forma incorreta, de modo que afeta de forma intensificada outras pessoas, é
exigindo a intervencdo do Estado, em sentimentos sobre praticas restritivas que
podem estar além do escopo da liberdade. Nesse sentido, € necessario tipificar esses
comportamentos para que assim o Estado possa exercer suas fungdes, o que
infelizmente ndo esta acontecendo.

Como observado, o principal motivo para atualizagées do Direito Penal sobre
as leis com amparo a seguranga a cibercrimes ocorre principalmente em casos de
repercussdes na midia, seja nacional ou internacional, a partir dessa conjuntura foi
criada a Lei Carolina Dieckmann e o Marco Civil da Internet.

Porém, o Marco Civil ndo regulamenta o lado Penal devidamente, sendo essa
questdo pouco elaborada, e com algumas leis dentro de outros contextos para a
regulamentagdo, sem uma “Constituicdo” voltada para essa area.

Como foi possivel identificar as principais caracteristicas do método de ataque
phishing, que é o ataque mais comum no pais para aplicagdo de golpes, ao adquirir
dados sigilosos das pessoas. Deve ler, compreender, aplicar e testar no cotidiano os
meétodos de prevencgao a ataques no Brasil. As pessoas devem se conscientizar e ndo
serem inocentes quando abrirem determinado site ou aplicagéo, seja pelo computador
ou celular.

Isso ocorre porque os golpes podem ocorrer em qualquer hora, local e
equipamento, seja através do hardware, software ou pelo ser humano, por isso, saber
gue esses problemas sao possiveis com qualquer pessoa, representa o necessario
para aprender a combater estes males, tornando a internet do pais um local mais

seguro para todos.
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