1 INTRODUCAO

1.1 DEFINICAO DO PROBLEMA E MOTIVACAO

Vivemos a chamada “era da informacdo™

, que tem como caracteristica a
crescente facilidade do acesso a informacédo e ao conhecimento pela propagacéo de
contetdo via rede mundial de computadores, onde, cada vez mais, as pessoas
estdo conectadas, e por onde transita um vasto fluxo de dados. E indiscutivel que
este € um caminho sem volta. Cada vez mais, a internet e os dispositivos
conectados sdo o meio para o desenvolvimento de todo o tipo de atividades —
estudo, trabalho, lazer, comunicacao, comércio, etc.

Progressivamente, aumentam também o0s riscos e as ameacas. Tarefas
comuns do dia a dia, antes realizadas somente no ambiente “real”, como ir ao
banco, fazer compras, etc, sdo cercadas de riscos; da mesma forma, quando se
realiza tais tarefas na internet, deve-se ter o mesmo cuidado, pois os riscos também
se transferiram para o ambiente virtual. Cuidado que nem sempre esta presente por
parte dos usuarios, que, especialmente pelo seu comportamento inadequado, ficam
expostos aos mais variados perigos na rede.

E neste contexto que se situa 0 problema que este trabalho se propde a
examinar: os chamados crimes cibernéticos, também conhecidos como crimes de
internet, crimes digitais, crimes de informatica, ou ainda, cibercrimes; de que forma
0S usuarios de internet sdo atingidos; como agir para tentar evitd-los; e como o
Estado brasileiro empreende o combate e represséo a este mal crescente; quais 0s
principais problemas verificados, e alternativas para a busca de melhores resultados.
Ao termino do trabalho, se buscara responder a pergunta-problema:

“‘Quais os crimes cibernéticos mais incidentes e como se da a investigagao
desses delitos no Brasil?”.

A motivagao para a escolha do tema foi apresentar um estudo que demonstre

a importancia de se conhecer os crimes de informatica e buscar a prevencao a partir

! Segundo Crespo (2011, p.25), comumente se conhece a Era da Informagao como o periodo que
vem apos a Era Industrial, alicergcado nas invengfes do microprocessador, das redes de
computadores, da fibra ética e do computador pessoal.
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do conhecimento dos principais problemas relacionados a seguranca no uso de
computadores e internet, servindo como fonte de pesquisa em carater ndo exaustivo

mas com o fim de despertar o interesse pelo tema.

1.2 OBJETIVO GERAL

Identificar os crimes cibernéticos e verificar como é feita a investigacao

policial deste tipo de delito no Brasil.

1.3 OBJETIVOS ESPECIFICOS

Identificar as ameacas a navegacdo na rede mundial de computadores;
conhecer os crimes cibernéticos, a legislacédo vigente sobre o tema, a atuacdo dos
orgdos de seguranca publica na repressao e os resultados obtidos.

1.4 METODOLOGIA

Foi efetuada uma pesquisa exploratéria. A coleta de dados se deu por meio
de pesquisa nas obras literarias referenciadas; em sites oficiais de entidades
publicas; em sites de organizacbes ndo governamentais reconhecidas pelo seu
comprometimento com as causas relacionadas ao presente trabalho; e no material
disponibilizado na internet por operadores da seguranca publica especialistas em

crimes cibernéticos.

1.5 ESTRUTURA DO TRABALHO

Inicialmente sera apresentada uma contextualizagdo, para melhor
compreensao do problema, conceituando-se o meio e atores envolvidos. Assim,
serdo apresentados conceitos de redes de computadores, internet, crime, usuarios,
informacéo e seguranca da informacdo. Também neste capitulo serdo apresentadas

as principais vulnerabilidades e ameacas presentes na rede de computadores, além
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dosprocedimentos de seguranca, que se constituem nos meios de prevencao
existentes acessiveis aos usuarios.

Em seguida sera apresentada a definicdo de crime informatico e os tipos
penais previstos na legislacdo, além das diversas condutas on-line que se
constituem em crimes e principais formas de atuacéo dos criminosos.

No capitulo seguinte, serdo abordados os aspectos relativos a investigacédo
deste tipo de crime no Brasil; como os 6rgdos de seguranca publica estdo
estruturados e como procedem na investigacdo dos principais tipos de crimes de
informética.

Por fim, serdo apresentadas as conclusdes, o que foi apurado relativo ao
contexto atual do cibercrime no Brasil, que resultados s&do obtidos na repressao,
quais as principais dificuldades encontradas, chegando-se ao objetivo principal do
trabalho, que é o conhecimento desta realidade, buscando nortear uma conduta

preventiva.

2 CONTEXTUALIZACAO

Como ja dito, o objetivo principal deste trabalho é aprofundar o conhecimento
acerca dos chamados crimes cibernéticos e os meios de prevencdo e repressao.
Introdutoriamente se faz necessario apresentar alguns conceitos acerca do

ambiente onde gravitam.

2.1REDES DE COMPUTADORES

Aurélio Buarque de Holanda em seu Novo dicionario da lingua portuguesa,
conceitua computador como:
Maquina capaz de receber, armazenar e enviar dados, e de efetuar,
sobre estes, sequéncias previamente programadas de operacbes

aritméticas (como calculos) e légicas (como comparacdes), com o
objetivo de resolver problemas.

“‘Redes de computadores” é um termo genérico para denominar uma rede que

permite a comunicagao entre pontos distintos, ou seja, um sistema que permite a

troca de informacdes e o compartihamento de recursos entre os dispositivos
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conectados (OLIVEIRA e REHDER, 2006). Neste sentido, ante a crescente
proliferacdo de dispositivos que se conectam, devido aos avangos tecnoldgicos, o
termo “redes de computadores” soa quase desatualizado, pois € possivel afirmar
que computadores, hoje em dia, respondem por apenas uma parcela dos
dispositivos conectados. Constantemente surgem novos dispositivos com acesso a
rede, para se juntar aos computadores, telefones celulares, televisores, tablets,
smartphones, entre outros, além de incontdveis novos dispositivos que s&o
desenvolvidos e lancados no mercado.

As redes possibilitam que véarias pessoas compartiihem dados, programas,
periféricos e outros recursos disponiveis, sem se considerar a localizacdo fisica dos
recursos e dos usuarios. Uma rede fornece um meio de comunicacao eficiente entre
pessoas que estdo distantes umas das outras.

Oliveira e Rehder (2006, p. 13) assim definem os trés componentes minimos
de uma rede: o emissor; 0 meio através do qual a informacéo trafega; e o receptor.

Descrevem ainda os componentes basicos da rede, que sdo 0s seguintes:
a) Servidor: € um computador que oferece algum recurso a rede;

b) Cliente: qualquer micro ou dispositivo que acesse 0s recursos oferecidos pela
rede;

c) Recurso: qualquer item que possa ser oferecido e utilizado pelos clientes de
uma rede, tais como arquivos, impressoras, modens, etc;

d) Protocolo: € uma linguagem genérica, que permite que todos os dispositivos
de uma rede possam se entender independentemente do programa usado ou
fabricante dos componentes;

e) Placa de rede: permite a conexao dos dispositivos a rede. Cada placa de rede
possui uma identidade Unica, um endereco que a individualiza na rede;

f) Hardware de rede: periféricos que podem ser utilizados para efetuar ou
melhorar a comunicacao de uma rede, como os hubs e roteadores;

g) Cabeamento: cabos através dos quais sdo transmitidas as informagfes que
séo trocadas em uma rede.
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As redes recebem ainda classificacdo quanto a sua area de cobertura, ou

escala, sendo assim descritas por Tanenbaum e Wetherall (2011):

a)

b)

d)

PAN (Personal Area Network): rede pessoal, que permite a comunicacao de
dispositivos pelo alcance de uma pessoa; por exemplo, uma rede sem fio que
conecta um computador com seus periféricos;

LAN (Local Area Network): rede local, composta por dispositivos conectados
fisicamente perto um do outro, geralmente no mesmo prédio ou recinto.
Enquadram-se nesta definicAo as redes domésticas e pequenas redes
corporativas. Normalmente € uma rede privada. LANS sédo muito usadas para
conectar computadores pessoais e aparelhos eletrdnicos, para permitir que
compartilhem recursos (como impressoras), e troquem informacdes. Quando
usadas por empresas, sdo chamadas de redes empresariais;

MAN (Metropolitan Area Network): cobre uma area geografica de média
dimensdo, como o campus de uma universidade ou uma cidade, ou ainda,
podendo ser uma interligacdo de varias redes LAN. Pode ser uma rede
privada ou publica;

WAN (Wide Area Network): rede que esta dispersa por uma grande area
geografica, como um pais ou um continente. Sdo exemplos de WAN: redes
publicas controladas por operadoras de telecomunicacdes; redes conectadas
via radio, via satélite ou por conexdes telefénicas. Muitas WANs séo redes
compostas, criadas a partir da interligacédo de mais de uma rede.

Para Tanenbaum e Wetherall (2011), a Internet € um conglomerado

interligado em nivel mundial, composta, portanto, de varias redes de menor escala.

2.2 A REDE MUNDIAL DE COMPUTADORES

A internet é definida uma rede mundial que conecta milhares de dispositivos

computacionais ao redor do mundo (KUROSE e KEITH, 2010). A utilizagcdo da

internet tem sofrido um aumento exponencial a cada ano que passa, muito em

virtude do barateamento dos computadores e dispositivos moveis, e de sua evolugéo
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tecnologica. A internet ndo possui um “dono”; grosso modo, nao existe, em escala
mundial, uma entidade mantenedora ou reguladora da internet, sendo que cada
empresa é responsavel pela manutencdo de seus servidores, disponibilizando
conteldo e/ou mantendo paginas web, proporcionando um fluxo de dados
imensuravel e ininterrupto, através das estruturas fisicas de transmissdo mantidas
pelas empresas de telecomunicagodes.

Ferreira, jA destacava que a prépria evolugcdo tecnoldgica trazia consigo o

onus da criminalidade e neste sentido;

A evolugdo das técnicas nessa area e a sua expansdo foram
acompanhadas por aumento e diversificacdo das ac¢des criminosas, que
passaram a incidir, a partir dos anos 80, em manipulagbes de caixas
bancarios, pirataria de programas de computados, abusos nas
telecomunicagfes, etc., revelando uma vulnerabilidade que os criadores
desses processos ndo haviam previsto e que carecia de uma protecao
imediata, ndo somente através de novas estratégias de seguran¢a no seu
emprego, mas também de novas formas de controle e incriminacdo das
condutas lesivas. (FERREIRA, 2005)

A internet é usada para as mais variadas finalidades, que incluem
negociacbes comerciais, buscar conhecimento, manter relacionamentos, expandir
redes de contatos, lazer, trabalho, marketing pessoal, entre outras, sendo que
atualmente tornou-se muito comum o uso dos sites classificados como redes sociais,
onde o usudrio cria uma conta e expde todo o tipo de contetdo e informacdes,
inclusive pessoais; além de servicos que se tornaram Uteis e relevantes, como e-mail
e sites de bate-papo, por proporcionarem a comunicacdo com pouco ou nenhum
custo financeiro.

A imagem a seguir demonstra a expansdo do uso da internet no Brasil nos
ultimos anos, apresentando o percentual de domicilios com acesso a internet sobre
o total de domicilios brasileiros, segundo o Centro de Estudos sobre as Tecnologias
da Informacédo e da Comunicacao (CETIC.br) do Comité Gestor de internet no Brasil
(CGl.br):

Segundo a pesquisa divulgada pelo CGl.br, em 2012 o Brasil possuia 28,1
milhdes de domicilios com computador, e 24,3 milhdes de domicilios com acesso a

internet, que corresponde a quarenta por cento do total de domicilios brasileiros.
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2.3 A SEGURANCA DA INFORMACAO: PRINCIPIOS BASICOS

Ndo é o objetivo deste trabalho detalhar aspectos de seguranca da
informacdo, entretanto, é relevante conhecé-los ainda que superficialmente, pois o
problema estudado é reflexo de questdes relacionadas a seguranca.

Informacdo, segundo o dicionario Michaelis on-line, € o ato ou efeito de
informar; transmissdo de noticias; acdo de informar-se; transmissdo de
conhecimentos?. J& no dicionario Aurélio on-line, encontramos a seguinte definicdo

de informacdo: fator qualitativo que designa a posicdo de um sistema, e
eventualmente transmitido a outro3.

Em suma, informacdo compreende qualquer conteldo que possa ser armazenado

ou transferido de algum modo, servido a determinado propésito e sendo de utilidade
: . o . 4
ao ser humano. Trata-se de tudo aquilo que permite a aquisicdo de conhecimento .

O Diério Oficial da Unido do dia 14 de Junho de 2000, define seguranca da

Informacao como;

Protecdo dos sistemas de informacdo contra a negagdo de servico a
usudrios autorizados, assim como contra a intrusdo, e a modificagdo
desautorizada de dados ou informagfes, armazenados, em processamento

ou em transito, abrangendo, inclusive, a seguranca dos recursos humanos,

da documentacdo e do material, das areas e instalagcdes das comunica¢des

e computacional, assim como as destinadas a prevenir, detectar, deter e

documentar eventuais ameaca a seu desenvolvimento. (D.O.U 14/06/2000)

Lyra (2008) relata que seguranca da informacdo estad relacionada com
protecdo de um conjunto de dados especificos, de maneira a preservar o real valor
gue possuem tanto para um individuo quanto para uma organizacdo, ou seja,
envolve uma juncdo de medidas que tendem resguardar e conservar dados e
sistemas de informacdes, sendo constituida por trés principios basicos que norteiam
a sua implementacéao: confidencialidade, integridade e disponibilidade. Vejamos uma

breve definicdo de cada um deles:

a) CONFIDENCIALIDADE: capacidade de um sistema em permitir que
informacgdes sejam acessadas somente por pessoas a quem sao destinadas
ou possuam a devida autorizacdo para isso, impedindo que usuarios nao

2 Disponivel em: http://michaelis.uol.com.br/moderno/portugues/definicao/informacao%20_983588.
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autorizados tenham acesso. A aplicacdo deste principio normalmente esta

relacionada ao cadastramento de usuarios com diferentes niveis de acesso.

b) INTEGRIDADE: previne a modificacdo ndo autorizada de informacbes; a
informacédo deve estar correta, ser verdadeira e ndo estar corrompida, ou
seja, precisa ser mantida nas mesmas condicbes de quando foi
disponibilizada por seu proprietario.

c) DISPONIBILIDADE: prové suporte a um acesso seguro e imediatamente
disponivel as informacdes; a informacgéo deve estar disponivel para todos que
dela necessitem.

Além destes trés principais principios, outros aspectos também sao
considerados, dentre eles: o principio da autenticidade, ou autenticacdo do usudrio,
gue garante que um usuario é realmente quem descreve ser; o principio do nao
repudio é a capacidade do sistema de provar quem fez a acdo, impedindo o usuério
de negar esta participacdo; o principio da legalidade assegura que o sistema esteja
de acordo com a legislacdo pertinente; e ainda, cabe ressaltar que todo sistema
precisa ser auditavel, assegurar que mantenha armazenadas todas as ac¢des dos
usuérios, detectando, em uma eventual auditoria, fraudes e tentativas de ataques.

2.4 AS AMEACAS A SEGURANCA DA INFORMACAO

O objeto da tutela da seguranca da informacéo é o ativo de informacéo. (E
considerado “ativo” qualquer coisa que tenha valor para uma organizacao). Ativo de
informacdo € qualquer componente (humano, tecnolégico, fisico ou l6gico) que
sustenta um ou mais processos do negécio de uma unidade ou area de negdcio
(LYRA, 2008). Assim, ativo de informacéo é composto pela informacéo e tudo aquilo
gue da suporte ou se utiliza dela, como a tecnologia, 0 meio que a suporta e mantém
(redes, servidores), as pessoas, e 0 ambiente onde a informacao esta inserida.

O ponto fraco de um ativo ou falha na seguranca de um sistema é chamado
de vulnerabilidade, que pode vir a ser explorada ou n&o. Exemplos de
vulnerabilidades sdo erros na execucdo do projeto, na implementagcdo ou na
programacao, assisténcia ou nos préprios equipamentos eletrénicos e de rede.

Ameaca & um agente externo que, aproveitando-se da vulnerabilidade,

podera quebrar um ou mais dos aspectos basicos da seguranca da informac&o. E o
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ataque ao ativo de informacéo propriamente dito. As a¢cbes danosas geradas pelo
ataque a um sistema sdo proporcionadas basicamente por dois recursos: codigos
maliciosos e engenharia social, ou as duas técnicas aliadas.

O CERT.br é o Grupo de Respostas a Incidentes de Seguranca para a
internet brasileira, mantido pelo Comité Gestor de Internet do Brasil. Tem a
responsabilidade de tratar de incidentes em geral que tratem de seguranca em
computadores que abarquem redes ligadas a internet brasileira, atuando como ponto
central para as notificacdes de incidentes de seguranca no Brasil, atuando também
no trabalho de conscientizagcdo sobre os problemas de seguranca, com o intuito de
elevar as condicdes de seguranca e dehabilidade de resolugdo de incidentes das
redes conectadas a internet no Brasil .

Uma acepc¢ao muito ampla de possibilidades de a¢des criminosas é dada por

Ferreira;

As vérias possibilidades de acdo criminosa na area de informatica, assim
entendida no seu sentido lato, abrangendo todas as tecnologias de
informacdo, dos processamentos e transmissdo de dados, originaram
uma forma de criminalidade que, apesar da diversidade de suas
classificac6es, pode ser identificada pelo seu objeto ou pelos meios de
atuacdo, os quais lhe fornecem um dominador comum, embora com
diferentes denominacdes nos varios paises ou nos diferentes autores.
(FERREIRA, 2005)

Observa-se atualmente através dos mais variados meios de comunicagdo um
consideravel aumento do niumero de ocorréncias de incidentes computacionais nos
altimos anos e geralmente estdo relacionadas principalmente a tentativas de fraude,
ataques a servidores web, varredura e propagacédo de cédigos maliciosos.

Rosa tem uma definicdo mais especifica para Cibercrimes,

1. E a conduta atente contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento de dados, seja pela
compilacdo, armazenamento ou transmissdo de dados, na sua forma,
compreendida pelos elementos que compdem um sistema de
tratamento, transmissdo ou armazenagem de dados, ou seja, ainda, na
forma mais rudimentar. 2. O”Crime de Informatica” é todo aquele
procedimento que atenta contra os dados, que faz na forma em que
estejam armazenados, compilados, transmissiveis ou em transmissao;
3. nos crimes de informatica, a acao tipica se realiza contra ou pela
utiizacgdo de processamento automatico de dados ou a sua
transmissao. Ou seja, a utilizagdo de um sistema de informatica para
atentar contra um bem ou interesse juridicamente protegido, pertenca
ele a ordem econfmica, a integridade corporal, a liberdade individual, a
privacidade, a honra, ao patriménio publico ou privado, a Administracéo
Publica, etc. (ROSA, 2002)
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Os malwares séo softwares criados para agir de forma prejudicial entre
variados tipos de dispositivos informaticos.Os principais motivos pelos quais tais
codigos séo desenvolvidos e propagados pelos atacantes, sdo para obter vantagens
financeiras ilicitas, vandalismo,autopromocéo, e obtencdo de dados confidenciais.
H& varias maneiras de um programa malicioso infectar um computador. Ele pode ser
enviado como anexo em um e-mail, oculto ou disfargcado, recebido e executado pela
vitima em sua maquina. Também ¢é comum o0s atacantes explorarem
vulnerabilidades de sistemas operacionais e programas desatualizados, encontrando
brechas para instalarem e executarem seus coédigos. Outra maneira é a
disseminacado através de midias removiveis (pen drive). Normalmente o sistema
operacional dos computadores € por padrdo configurado para auto executar
qualquer dispositivo que venha a ser conectado via USB, e desta forma, pen drives
infectados ao serem conectados ao computador, automaticamente executam o
programa malicioso.

As ameacas sao, portanto, as acdes ou procedimentos que podem vir a
causar danos de maior ou menor potencial lesivo, podendo constituir-se em crimes,

por isso merecem uma descricdo mais detalhada, apresentada a seguir.

2.4.1 Virus

Virus podem ser definidos de forma simples como softwares maliciosos que
se auto reproduzem integrando-se a outros arquivos ou softwares. Os principais
meios de propagacao dos virus, atualmente, sdo as midias removiveis (CDS, DVDS,
pen drives), e-mails, e até mesmo acessando paginas web é possivel ser infectado.

A primeira modalidade de virus conhecida a causar danos consideraveis a um
grande numero de usuarios de computador foi o virus de boot, que se instala na
parte de inicializacdo do sistema operacional do computador, surgido na final da
década de 80 (WENDT e JORGE, 2012), mas que ainda hoje continua a fazer
estragos.

O virus time bomb se caracteriza por ser programado para executar em uma
determinada data. Ele permanece escondido no dispositivo infectado, até a data
programada, quando entdo executa propagando seus efeitos maliciosos. Por este

motivo este tipo de virus é conhecido também como bomba-reldgio.
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Os virus para telefone celular se propagam mediante a transmissédo de dados
via bluetooth, ou troca de mensagens. O usuario recebe o arquivo infectado e
oexecuta. Estes softwares tem o poder de conduzir, alterar ou apagar arquivos e
agenda telefonica, efetuar ligacbes, drenar a carga da bateria, além de se

propagarem para outros celulares.

2.4.2 Worms

Os worms (que significa vermes em portugués) sdo programas capazes de se
replicar automaticamente pelas redes, enviando suas réplicas idénticas de uma
maquina para outra. Devido a capacidade de se reproduzir automaticamente,
geralmente consome muitos recursos afetando o desempenho do computador
infectado. Diferente dos virus, eles se replicam e se disseminam pela rede sem que
seja necessaria qualquer acao por parte do usuario. .

O worm tem a capacidade de fazer uma varredura na rede para identificar
computadores alvos, e tentam se propagar de diversas maneiras, como por
exemplo: enviados como anexo em e-mails; em conteddo compartilhado nas redes
sociais; em programas de mensagens instantaneas; em pastas compartilhadas em
redes locais ou em redes ponto a ponto.

O principal objetivo dos worms s&o roubar varios tipos de senhas ou mesmo
dados sigilosos e podem até mesmo encher um HD por conta da grande quantidade

de cépias que eles criam.

2.4.3 Spyware

Spyware pode ser definido como um programa fabricado e preparado para
vigiar as acdes de um sistema como um todo e enviar as informacfes angariadas
para seu criador ou terceiro por ele determinado.

Pode ser usado de forma legitima ou maliciosa, dependendo do uso que é
feito. Sera de uso legitimo quando, por exemplo, o proprio dono do computador
empreende a instalacdo, para atender seus interesses particulares e de seguranca.
E considerado de uso malicioso quando sua instalagio n&do é autorizada, e seu uso

compromete a privacidade do usuéario e seguranca do computador. Com ele o
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invasor pode monitorar e capturar informagdes referentes & navegacdo do usuério,
ou dados inseridos em outros programas, como por exemplos, contas de usuério e

senhas, dados bancarios e de cartdo de crédito.

Um tipo especifico e o mais conhecido de programa spyware é o keylogger,
capaz de capturar e registrar todas as teclas que sao digitadas pelo usuario no
teclado do computador. Permite portanto, capturar dados de cartdes de crédito e
contas bancarias em acesso aos internet banking. Estes programas poder ser
capazes também de monitorar a utilizacdo do mouse, salvando seus cliques
diretamente na tela do computador, sendo assim possivel de capturar dados
inseridos em teclados virtuais dos sites bancarios. A captura da tela se d& por
sucessivas fotos ou gravando em video toda a operacdo, depois enviando 0s
arquivos para um e-mail cadastrado pelo invasor. Existem ainda programas que tem
0 poder de capturar os cligues do mouse no monitor e sdo conhecidos como

screenlogers.

2.4.4 Cavalo de Tréia

Cavalo de Tréia € um software que o usuario deseja ter em sua maquina, mas
nao tem conhecimento do quéo malicioso ele pode ser. Geralmente vém disfarcados
ou incluidos em outros programas, como jogos, protetores de tela, albuns de fotos,
etc. Eles ndo tém a capacidade de se replicar, e normalmente sdo convidados pela
vitima a se instalarem no seu computador. E comum se apresentarem em anexos de
e-mails, que, quando abertos, sdo executados. Possuem a capacidade de causar a
destruicao ou subtracdo de dados; de criar uma “porta dos fundos” no computador,
mediante a instalacdo de um programa que permita ao invasor retornar ao
computador em qualquer momento que desejar; também possibilitam a instalacédo de

keyloggers e screenlogers, furtos de senhas e outras informacdes sensiveis.

2.4.5 Engenharia social

E o emprego de um conjunto de métodos que tem a finalidade de enganar a
vitima, para que ela acredite e queira as informac¢des anunciadas e tenha convic¢ao

para que possa entregar de boa fé seus dados pessoais que o delinquente tenha
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interesse ou para executar alguma acgéo especifica. Geralmente ocorre utilizando-se
da ingenuidade da vitima, de forma parecida com o crime de estelionato.

Um exemplo deste tipo de ataque é o recebimento de ligacdo do atacante,
gue se passa por funcionario da operadora de cartdo de crédito, solicitando a vitima
dados pessoais, inclusive a confirmacdo do numero do cartdo e até mesmo do
codigo de seguranca, para atualizacdo de cadastro ou prometendo incluir a vitima
em alguma promocéo. De posse desses dados 0 atacante podera fazer compras no
comeércio eletrénico utilizando dados do cartdo de crédito da vitima.

Através da engenharia social pode também o atacante convencer a vitima a
adotar procedimentos que venham a instalar no seu computador programas
maliciosos; o sucesso do ataque depende Unica e exclusivamente da acdo do
usuario induzido a realizar alguma tarefa.

Segundo Crespo (2011, p. 82), a engenharia social, por si s6, ha maioria das
vezes, leva a configuracdo de um estelionato. Entretanto, quando somada a invasao
do computador alheio e prejuizo a maquina, pode configurar os mais diversos

crimes, desde dano até violacdo de direitos autorais.
2.4.6 Phishing scam

Phishing scam pode ser definido como um tipo de fraude onde um criminoso
tenta alcancar dados exclusivos ou financeiros através de uma mistura de tecnologia
com engenharia social.

Caracteriza-se pelo envio de mensagens, geralmente por e-mail, onde o
atacante faz-se passar por uma instituicdo conhecida, oferecendo servigcos a vitima,
mediante o preenchimento de um cadastro com dados pessoais, seja para participar
de ofertas, seja para atualiza¢do de dados, ou outras situa¢des, sendo que a vitima
é direcionada para um site falso controlado pelo atacante. Um exemplo comum € o
envio de e-mail identificando-se como de instituicdo bancéaria, solicitando atualizacao
de cadastro, direcionando para uma pagina falsa, onde a vitima vai inserir 0s seus

dados pessoais e bancarios, enviando diretamente para o criminoso.
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2.4.7 Procedimentos de seguranca

Ainda que seja praticamente impossivel tornar um sistema cem por cento
seguro, alguns procedimentos sdo indispensaveis para prover a seguranca dos
computadores, no sentido de evitar ataques e infec¢des por programas maliciosos.

Primeiramente, é recomendado manter todos os softwares instalados
atualizados, principalmente o sistema operacional, mas também o0s outros
programas, pois programas desatualizados oferecem vulnerabilidades que podem
ser exploradas por atacantes (WENDT e JORGE, 2012). Neste sentido, é prudente
também desinstalar todos o0s programas que ndo sejam mais usados, pois
programas sem uso tendem a ser esquecidos e desta forma ndo serdo atualizados,
vindo a se constituir em risco. Para minimizar problemas com midias removiveis
infectadas, uma providéncia importante é desabilitar a funcdo de auto execucédo dos
dispositivos pelo sistema operacional, e submeter qualguer midia de
armazenamento externo a uma varredura por programas antivirus, antes de abrir 0s
arquivos.

Os programas antivirus e anti-spywares protegem o computador contra
programas maliciosos. Alguns programas cumprem as duas fung¢des. A principal
funcdo dos programas antivirus é ndo permitir que arquivos sejam infectados por
virus, ou que arquivos ja infectados e com danos irreversiveis sejam removidos do
sistema (OLIVEIRA e REHDER, 2006). O antivirus oferece prote¢cdo em tempo real e
também por varredura no sistema efetuada de tempos em tempos, oferecendo
também varredura em dispositivos de armazenamento externos. Eles localizam e
eliminam os virus com base em dois métodos: definicdo (o sistema antivirus mantém
em seu banco de dados, partes de cddigos dos virus conhecidos, e através de
comparacao deste codigo com os programas instalados no computador, identificam
0s virus e os eliminam) e heuristica (técnica capaz de identificar comportamentos
caracteristicos de virus).

Os anti-spywares tem funcionamento parecido com os dos antivirus. Cuidam
da deteccédo e eliminacdo de programas espifes que séo instalados sem que o
usuario perceba, com o objetivo de espionarem tudo o que é feito no computador e
convertem em dados as acdes e enviam para uma determinada localizagéo externa
(OLIVEIRA e REHDER, 2006).
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Um firewall (traduzido do inglés: “parede de fogo”) € um esquema de
seguranca que pode ser implementado via software ou hardware. A sua principal
funcdo é proteger uma rede de computadores de ataques e tentativas de invasdes
externas. Cria uma barreira de protecdo que isola a rede dos perigos provenientes
dos ambientes externos. O firewall monitora os pacotes de dados que trafegam pela
rede, e caso ele detecte algum pacote de dado ndo autorizado tentando acessar
algum servico ele imediatamente bloqueia esta comunicacdo (OLIVEIRA e
REHDER, 2006). Os sistemas operacionais modernos possuem programa firewall
instalado.

A criptografia que tem uma grande importancia na seguranca da informacéao,
pode ser entendida como a forma de escrever mensagens em cédigo para aumentar
a protecao contra ataques de criminosos ao usuario de internet.Por meio do uso da
criptografia, € possivel proteger os dados sigilosos armazenados no computador e
também as comunicacdes realizadas pela internet, como o envio de e-mails e as
transacfes bancarias e comerciais. Existem programas que efetuam a criptografia
de arquivos, e até mesmo o proprio sistema operacional do computador possui

ferramentas para este fim.
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3 O CIBERCRIME

3.1 CARACTERISTICAS E PREVISAO LEGAL

A constituicdo da Republica Federativa do Brasil, em seu artigo 5°, inciso
XXXIX, determina: “Ndo ha crime sem lei anterior que o defina, nem pena sem

»3. Assim, toda acdo lesiva praticada por meios eletrénicos

prévia cominacgao legal
contra algo ou alguém, sO sera considerada criminosa se encontrar amparo na
legislacdo penal existente. Toda conduta, ainda que nociva, sera considerada atipica
se nao for prevista em lei. Com o passar do tempo e o0 surgimento de novas
tecnologias, também a legislacdo vem sendo atualizada para abranger novas
condutas criminosas.
O aparecimento da Informatica no meio social ocorreu de forma téo rapida e
passou a exigir, com a mesma rapidez, solu¢gbes que o Direito ndo estava
preparado para resolver. Com isso, a necessidade social aparenta estar
desprovida da tutela do Direito e a busca ansiosa por regular a matéria pode
provocar a criacéo de leis excessivas e desnecessarias (SILVA, 2003)

O exemplo mais recente é a Lei 12.737/2012 (ver item 3.1.2) que criminalizou,
dentre outras, a conduta de invadir e infectar computadores alheios com malwares,
conduta esta que, embora nociva, até entdo ndo era considerada crime.

Nao foi encontrado um texto legal que defina “delito informatico”, tendo sido
trazidas definicbes dadas pelos autores pesquisados, entendendo-se como
sindnimos: crimes de informética, cibercrime, crime cibernético, ou ainda, crime
digital.

Crespo (2011, p. 63) define “crimes informaticos” como sendo “qualquer ilicito
praticado com o uso da tecnologia, seja ela o instrumento da conduta, seja 0 objeto

do ilicito”.

3.1.1 Crimes cibernéticos abertos

O quadro a seguir apresenta exemplos de crimes nédo exclusivamente

cibernéticos, ou “crimes cibernéticos abertos”, segundo Wendt e Jorge (2012). O que

® O mesmo texto consta no artigo 1° do Decreto-Lei 2848 de 7 dez. 1940, (Cédigo Penal),
constituindo-se no principio da anterioridade da lei.
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os torna classificAveis como crimes cibernéticos € o uso de computador e outros
recursos telematicos para a sua execuc¢do. De acordo com Wendt (2011, p. 69),
“‘pode-se reconhecer que a evolucdo da tecnologia ocasionou um upgrade e/ou
impulsionou alguns tipos de crimes antes restritos tdo somente ao “mundo real”. Na
coluna a esquerda é apresentado um exemplo de conduta que configura o crime

tipificado na coluna da direita:

Quadro 1: Crimes cibernéticos abertos

Conduta Tipificacéo

Acusar alguém em rede social ou blog, de ter | Caltunia — Artigo 138 do C.P.
cometido um crime (que nao cometeu)

Disseminar um boato difamatério contra uma | Difamacao — Artigo 139 do C.P.
pessoa, para varios destinatérios, via rede

social, e-mail, blog, etc.

Enviar uma mensagem direta para uma Injaria — Artigo 140 do C.P.
pessoa, ofendendo-lhe a dignidade ou o
decoro

Enviar uma mensagem para uma pessoa, |Ameaca — Artigo 147 do C.P.
ameacando Ihe agredir ou causar qualquer
mal grave

Publicar em pagina web, em rede social, ou |Divulgacdo de segredo — Artigo
enviar e-mail para terceiros, sem justa causa, |153 do C.P.

acerca de informacao considerada
confidencial, e cuja divulgacdo possa
produzir dano a outrem

Efetuar operagdo bancéria, via internet |Furto qualificado mediante fraude —
banking, que venha a subtrair dinheiro da |Artigo 155, paragrafo 4°, inciso Il
conta de terceiro, usando indevidamente os | do C.P.

dados bancarios deste

Publicar conteudo de terceiro sem mencionar | Violagao de direito autoral — Artigo
a fonte e/ou sem autorizagéo, compartilhar 184 do C.P.

ou fazer download ilegalmente de contetdo
protegido por direitos autorais

Publicar tutoriais que ensinam a violar Apologia de crime ou criminoso —
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seguranca de computadores para invadir, a

quebrar senhas ou furtar dados sensiveis

Artigo 287 do C. P.

Enviar e-mail com remetente falso (exemplo:

envio de spam utilizando um bot)

Falsa identidade — Artigo 137 do
C.P.

Efetuar uma publicacdo que incite ou induza
a discriminacao ou preconceito de raga, cor,
etnia ou religido (exemplo: desqualificar toda

a raca negra)

Racismo — Artigo 20 da Lei
7.716/89.

Enviar mensagem ofendendo alguém em
razdo de sua raca, cor, etnia ou religido
(exemplo: chamar alguém de “preto safado”,

“macaco”)

Injuria qualificada — Artigo 140,
paragrafo 3° do Cédigo Penal

Usar em pagina web logomarca de empresa
sem autorizacdo, ou imitad-la de modo que

possa induzir a confusao

Crime contra a propriedade
industrial — Artigo 195 da Lei

9.279/96

Criar sites falsos de e-commerce, oferecer

produtos a venda, receber o pagamento e

ndo entregar o produto

Estelionato — Artigo 171 do C.P.

O quadro apresentado ndo tem a intencdo de esgotar o assunto, mas de

apresentar os exemplos mais comuns. Ha outros crimes que podem integrar esta

lista, tais como: importunacdo ofensiva ao pudor, falsificacdo de documentos,

espionagem industrial, trafico de drogas e armas. Enfim, qualquer crime que possa

ser praticado com ou por intermédio de computadores, mas ndo exclusivamente

desta forma.

Acrescenta-se ainda a esta lista o previsto na Lei n°® 11.829/08, que modificou

o Estatuto da Crianca e Adolescente (Lei 8.069/90), para inserir tipos penais

visando o combate a pornografia infantil e a pedofilia na internet:

Art. 241-A: Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de
informatica ou telematico, fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornogréfica envolvendo crianca ou adolescente:
Pena — recluséo, de 3 (trés) a 6 (seis) anos, e

multa. § 1° Nas mesmas penas incorre quem:

| — assegura meios ou servicos para o armazenamento das fotografias,
cenas ou imagens de que trata o caput deste artigo;
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Il — assegura, por qualquer meio, o acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

§ 2° As condutas tipificadas nos incisos | e Il do § 1° deste artigo sdo
puniveis quando o responsavel legal pela prestacdo do servico,
oficialmente notificado, deixa de desabilitar 0 acesso ao conteudo ilicito de
que trata o caput deste artigo.

Art. 241-B Adquirir, possuir ou armazenar, por qualqguer meio, fotografia,
video ou outra forma de registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente:

Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa.

Como se V€, os crimes definidos nos artigos anteriores podem ser praticados

com ou sem recursos informaticos.

3.1.2 Crimes exclusivamente cibernéticos

Existe uma série de crimes que s6 podem ser praticados utilizando-se

recursos de informética e internet, que, segundo a classificacdo dada por Wendt e

Jorge (2012),

sdo apresentados como crimes exclusivamente cibernéticos.

Enquadram-se nesta descricdo os delitos apresentados no quadro a seguir:

Quadro 2: Crimes exclusivamente cibernéticos

Conduta

Tipificagao

Induzir ou convencer menor de 18 anos a
praticar algum crime, utilizando-se de salas

de bate-papo da internet

Corrupcdo de menores em salas
de bate-papo da internet — Artigo
244-B, paragrafo 1° da Lei
8.069/90

Reproduzir ou comercializar programa de
computador sem autorizagdo expressa do
autor; violar direitos do autor; vender, expor a
venda, introduzir no pais, adquirir, para fins
de comércio, original ou copia de programa
de computador produzido com violacdo de
direito autoral

Violacao dos direitos de autor de
programa de computador — Artigo
12 da Lei 9.609/98

Crime praticado por funcionario publico que,
em funcdo do cargo, insere ou facilita a
insercao de dados falsos ou modifica dados
dados da

corretos nos bancos de

Insercdo de dados falsos em
sistemas de informacdes — Artigo
313-Ado C.P.
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Administracdo Publica para obter vantagem ou

causar danos

Obter acesso a sistema de tratamentoCrimes contra equipamentos usados
automatico de dados, a fim de alterar apelo servico de votacdo eleitoral
apuracdo ou a contagem de votos; provocar(Artigo 72 da Lei 9.504/97)

danos no referido sistema, ou provocar
qualquer outro resultado diverso do esperado,
mediante o0 uso de instrucdo, comando ou
programa de computador

Fonte: Elaboracéo propria (2015)

Além dos crimes acima apresentados, h& os tipos penais criados com a Lei
12.737/12, de 30 de novembro de 2012, que serdo examinados com mais detalhes.

Embora ja houvesse discussdes e projetos de lei tramitando no Congresso
Nacional acerca do tema, um fato amplamente divulgado na imprensa impulsionou a
aprovacao da Lei 12.737: em maio de 2012, a atriz Carolina Dieckmann teve
furtadas de seus arquivos pessoais digitais, mediante acesso nao autorizado, cerca
de trinta e seis fotografias intimas, que foram divulgadas na internet. A lei foi
apelidada pela imprensa de “Lei Carolina Dieckmann”, tendo entrado em vigor em 02
de abril de 2013.

A referida lei alterou o Cadigo Penal, trazendo a tipificacdo criminal do que ela
chama de “delitos informaticos”. As alteracdes criaram dois novos tipos penais que
vem a se juntar ao rol dos delitos considerados crimes cibernéticos; contemplam
condutas nocivas muito freqlentes na internet. Sdo eles: invasdo de dispositivo
informético e interrupgdo de servico informatico, telemético ou de informacgéo de
utilidade publica.

O crime de invasdo de dispositivo informatico foi criado com a inclusdo do
artigo 154-A no Codigo Penal. Vamos examinar o caput do artigo:

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo & rede
de computadores, mediante violacdo indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informa¢Bes sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar

vulnerabilidades para obter vantagem ilicita:
Pena — detencéo, de 3 (trés) meses a 1 (um) ano, e multa.
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Portanto, fica enquadrada neste tipo de crime, entre outras condutas, a
instalacdo de malwares, por exemplo: um virus que cause a destruicdo de dados;
um spyware que proporcione ao invasor obter dados sigilosos da vitima; um cavalo
de tréia que depois de instalado, libera uma porta permitindo a invasdo da maquina.
O texto da lei exige que haja violacdo indevida de mecanismo de seguranga, que
pode ser um sistema antivirus.

Os paragrafos do artigo 154-A, ndo reproduzidos aqui, estendem o rol de
condutas criminosas abarcadas pelo artigo, criminalizando a conduta de quem
produz, oferece, distribui, difunde ou vende programas nocivos; e ainda, prevé
aumentos de pena em diferentes formas de agravamento dos prejuizos impostos a
vitima.

Outro delito tipificado pela supracitada lei € o crime de interrupcéo de servi¢co
informatico, telematico ou de informacéo de utilidade publica. Primeiramente vamos
examinar o caput do artigo 266 do Cédigo Penal, que antes da alteracéo, tratava do
crime de interrupcdo ou perturbacdo de servico telegrafico, radiotelegrafico ou

telefonico:

Art. 266. Interromper ou perturbar servi¢o telegréfico, radiotelegréfico ou
telefénico, impedir ou dificultar-lhe o restabelecimento:
Pena: detencéo, de 1 (um) a 3 (trés) anos, e multa.

Este texto n&o foi alterado, mesmo com a evidente obsolescéncia dos
servicos telegraficos e radiotelegraficos. Nesta linha, certamente devido aos avangos
da informética e dos servicos telematicos, com presenca cada vez maior de
informacdes de utilidade publica disponiveis na rede mundial de computadores, a
alteracdo introduzida pela Lei 12.737/12 deu a seguinte redacdo ao paragrafo

primeiro do supramencionado artigo:

§ 1° Incorre na mesma pena quem interrompe o servigo telemético ou de
informacdo de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento.

Um tipico exemplo sdo os conhecidos como ataque de negacdo de servico,
gue, como ja visto, consistem em uma enxurrada de acessos usando computadores
zumbis, para tirar do ar determinado site. Serd considerado crime, quando a
permanéncia do site no ar for considerada de utilidade publica. Exemplo: um ataque
que tornar indisponivel o site da Policia Federal, estaria indisponibilizando o servigo

de emissao de guias de transporte de armas de fogo, ou solicitagéo de passaportes,
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servigos que, de outro modo, ndo estariam acessiveis de forma viavel a boa parte da

populacdo, constituindo-se, assim, em servi¢os de utilidade publica.

3.2 SUJEITOS DOS CRIMES DE INFORMATICA

3.2.1 Sujeito passivo

Sujeito passivo € o ente sobre o qual recaia a acdo ou omissao realizada pelo
sujeito ativo; pessoa ou entidade titular do bem juridico protegido por lei e sobre a
qual recai a conduta do sujeito ativo. Nos crimes praticados através da internet, pode

ser pessoa fisica ou juridica, tanto de natureza privada quanto de natureza publica.

3.2.2 Sujeito ativo

Os hackers, definindo de forma bastante objetiva sdo pessoas que se valem
das suas nocdes para invadir dispositivos de informatica, sem interesse em causar
prejuizo as vitimas, mas como um desafio pessoal as suas técnicas, inteligéncia e
habilidades.

Eles ndo tém intencdo de prejudicar, mas apenas de demonstrar que
conhecimento € poder; em geral sdo eximios programadores, e conhecedores dos
segredos que envolvem as redes e os computadores, e geralmente ndo gostam de
ser confundidos com crackers. E comum empresas contratarem hackers para testar
seus sistemas de seguranca.

Os crackers sao individuos que invadem sistemas para roubar informacdes e
causar danos as vitimas (NAKAMURA e GEUS, 2007). O termo crackers também é
uma denominacéo utilizada para aqueles que decifram codigos e destroem protecao
de softwares. Portanto, o cibercriminoso é o cracker, embora seja muito comum
aparecer definido equivocadamente como hacker.

Conforme Crespo (2011), a prética dos crimes digitais improprios ndo requer
conhecimentos téecnicos especificos; ja para os crimes proprios, depende de
conhecimentos especificos de computacéo, nos quais se verifica, entdo, a acao dos

crackers.
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4 A INVESTIGACAO DOS CRIMES CIBERNETICOS NO BRASIL

Os principais crimes virtuais praticados no Brasil sdo: a pornografia infantil; as
roubo de senhas bancarias; os crimes contra que atingem a honra, a apologia e
incitagdo aos crimes contra a vida, e o trafico de drogas.

O combate ao cibercrime no Brasil se da em nivel federal, pela atuacado da
Policia Federal e do Ministério Publico Federal, e em nivel estadual, pelas Policias
Civis dos estados, no exercicio de suas atribuigcdes constitucionais.

Wendt (2011) ressalta a atuacdo nesse campo da organizacdo nao-
governamental SaferNet Brasil, que surgiu em 2005, inicialmente com iniciativas
para combater a pornografia infantil na internet, e se tornou referéncia no combate
aos crimes e abusos que atentem contra os Direitos Humanos utilizando-se da
internet ou suas ferramentas. O site “SaferNet” mantém um servigco de recebimento
de denuncias, anbnimas ou ndo, através de seu sitio, acerca dos seguintes crimes:
pornografia infantil (pedofilia on-line); racismo, xenofobia e intolerancia religiosa;
neonazismo; incitacdo a crimes contra a vida; homofobia; e apologia a praticas
cruéis contra animais®. Apés submeter a dentincia a uma verificagdo, anélise de
conteudo e comprovacdo de materialidade, através do rastreamento de informacdes
disponiveis publicamente na internet, a equipe do site elabora um relatério e o envia
ao Ministério Publico Federal e a Policia Federal, para os procedimentos de
investigacdo policial. No caso de dendncias contra sites estrangeiros, 0S
responsaveis pelo site encaminha para locais proprios para apuracdo de carater

internacionais.

4.1 ESTRUTURA DOS ORGAOS POLICIAIS

Os oOrgaos responsaveis pela seguranca publica no Brasil estdo definidos no

artigo 144 da Constituicéo Federal:

Art. 144. A seguranca publica, dever do Estado, direito e responsabilidade
de todos, é exercida para a preservacdo da ordem publica e da
incolumidade das pessoas e do patriménio, através dos seguintes 6rgaos:

| - policia federal,

Il - policia rodoviéria federal;

* Disponivel em: http://www.safernet.org.br. Acesso em: 01 nov. 2015.
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Il - policia ferroviaria federal;
IV - policias civis;
V - policias militares e corpos de bombeiros militares.
Em relacdo ao combate aos crimes cibernéticos, a responsabilidade recai
sobre as policias judiciarias, responsaveis pela apuracdo das infracdes penais: a

Policia Federal e as Policias Civis dos estados.

4.1.1 A Policia Federal

A Policia Federal € um 6rgdo do poder executivo da Unido, subordinada ao
Ministério da Justica, e tem suas atribuicbes descritas no paragrafo primeiro do
artigo 144 da Constituicdo Federal:

Art. 144 (...))

§ 1° A policia federal, instituida por lei como érgdo permanente, organizado
e mantido pela Unido e estruturado em carreira, destina-se a:

| - apurar infragBes penais contra a ordem politica e social ou em detrimento
de bens, servicos e interesses da Unido ou de suas entidades autarquicas e
empresas publicas, assim como outras infragbes cuja pratica tenha
repercussdo interestadual ou internacional e exija repressdo uniforme,
segundo se dispuser em lei;

Il - prevenir e reprimir o tréafico ilicito de entorpecentes e drogas afins, o
contrabando e o descaminho, sem prejuizo da acdo fazendaria e de outros
6rgaos publicos nas respectivas areas de competéncia;

Il - exercer as fungdes de policia maritima, aeroportuéria e de fronteiras; IV

- exercer, com exclusividade, as fun¢des de policia judiciaria da Uniéo.

Portanto, verifica-se que a Policia Federal atuard sempre que 0 sujeito
passivo da infracdo penal for a Unido, suas autarquias e entidades publicas, e ainda
quando a pratica delituosa tenha repercusséao interestadual ou internacional, e exija
repressao uniforme.

A Policia Federal conta com o Centro de Monitoramento do Servico de
Repressdo a Crimes Cibernéticos, localizado em Brasilia, tratando-se de um
instrumento de prevencao e investigacdo a ataques cibernéticos contra sistemas de
informacéo e infraestruturas criticas do Governo Federal®. O Servico de Repressao a
Crimes Cibernéticos possui varios grupos operacionais especializados espalhados
pelas unidades da Federacdo. Segundo Wendt (2011, p. 70), “a atuacéo da Policia

Federal frente a problematica dos cibercrimes envolveu, em principio, duas acdes

> Disponivel em: <http://www.dpf.gov.br/>. Acesso em: 01 nov. 2015.
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bésicas essenciais: central de recebimento de dendncias de pornografia infantil

(pedofilia) e andlise, processamento e investigacao de fraudes eletrénicas”.

4.1.1.1 Fraudes eletrénicas bancéarias

A partir do ano de 2009, a Policia Federal alterou a metodologia de
investigacdo de fraudes eletronicas, com a elaboragdo do “Projeto Tentaculos”. Até
entdo, a investigacao era feita isoladamente em toda e qualquer denuncia de fraude
eletrbnica, resultando em pouca eficiéncia e muitos casos de duplicidade de
inquéritos policiais instaurados em diferentes estados, acerca da mesma quadrilha.
A partir do Projeto Tentéaculos, a PF organizou um banco de dados nacional, com
comunicacgdo de ocorréncias centralizada e eletronica, e através do cruzamento de
informacdes passou a atuar diretamente na fonte do problema, que € a organizacéo
criminosa envolvida na fraude, ao invés de investigacdes pulverizadas em fatos
isolados e especificos. O projeto, além de maior produtividade, proporcionou a
otimizagdo de recursos humanos e materiais (WENDT, 2011).

Em matéria publicada no site do Tribunal Regional Federal da 42 Regido, em
12 de marco de 2013, o Delegado de Policia Federal Jodo Vianey Xavier Filho,
entdo chefe-substituto do Servico de Repressao a Crimes Cibernéticos do Distrito
Federal relatou que a implantacdo do Projeto Tentaculos foi fundamental para o
combate ao crime organizado, e que antes da instalacdo do projeto, 99% dos
inquéritos policiais eram meramente formais, sem efetividade. Conforme as
declarac6es do Delegado, o volume de inquéritos de fraudes bancarias tramitando
na PF é imenso, contando com 463 mil inquéritos instaurados em andamento, em
marco de 2013, de violacdo dos sistemas de internet banking e clonagem de
cartdes, e que sao priorizados 0s casos mais importantes e que atingem um volume

maior de pessoas®.

4.1.1.2 Pornografia infantil

A Policia Federal intensificou o combate a pornografia infantil a partir do ano
de 2009, apdés um convénio firmado com o Safernet, 0 Comité Gestor de Internet do

6 Disponivel em: <http://www2.trf4.jus.br/trf4/controlador.php?acao=noticia_visualizar&id noticia=
8942>. Acesso em: 01 nov. 2015.
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Brasil (CGIL.Br) e a Secretaria Especial de Direitos Humanos, com o objetivo de
centralizar as denuncias de pornografia infantil, crimes de 6dio e genocidio, com a
finalidade de agilizar o fluxo do processamento e encaminhamento das denuncias e
a investigacdo por parte dos agentes federais, buscando a apuracdo da autoria
responsabilizacdo dos criminosos que usam a internet para praticar atos ilicitos
(Wendt, 2011).

Atualmente a Policia Federal mantém em seu portal na internet um servico de
recebimento de denuncias, acessivel atraves do
endereco“http://denuncia.pf.gov.br/”, onde recebe denuncias acerca de crimes
cometidos via internet dos tipos pornografia infantil, crimes de odio, genocidio e
tradfico de pessoas. No combate a pedofilia na internet, a PF, no trabalho de
inteligéncia policial, atua coletando evidéncias da participacdo dos envolvidos e suas
relacbes com outros criminosos, deflagrando operacbes em nivel nacional, com
obtencdo de mandados de busca e de prisédo de varios criminosos ao mesmo tempo.

Assim foi, por exemplo, na “Operagao Glasnot”, divulgada no site da Policia
Federal em 19 de novembro de 2013, sendo noticiado que a investigacao foi
realizada ao longo de dois anos, identificando quase uma centena de brasileiros
envolvidos com a producdo e o compartiihamento de imagens relacionadas a
exploracdo sexual de criancas e adolescentes na internet’. O balanco da operacéo
divulgado no site apontava a prisdo de 20 pessoas, até o dia 20 de novembro de
2013.

4.1.2 As policias civis

As policias civis sdo 6rgdos subordinados ao poder executivo dos estados, e
tém sua competéncia definida no paragrafo quarto do artigo 144 da Constituicdo

Federal

Art. 144 (...)
8§ 4° - as policias civis, dirigidas por delegados de policia de carreira,
incumbem, ressalvada a competéncia da Unido, as fun¢cBes de policia
judiciaria e a apuracao de infrages penais, exceto as militares.
Portanto, é responsabilidade das policias civis a apuragdo de um rol extenso
de infracBes penais, pois se excetuam apenas as infragbes penais militares e as de

competéncia da Policia Federal.

! Disponivel em: <http://www.dpf.gov.br/agencia/noticias/2013/11/operacao-glasnost-combate-a-
pedofilia-em-11-estados-brasileiros>. Acesso em: 01 nov. 2015.
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As policias civis de alguns estados da federacdo mantém departamentos
especializados na investigacdo dos crimes cibernéticos, uma unidade localizada na
capital do estado. O SaferNet mantém em seu sitio na internet a relacdo dos 6rgaos
especializados, com endereco e contatos®. De acordo com a referida entidade,
atualmente os seguintes estados mantém estas unidades especializadas: Espirito
Santo, Goias, Mato Grosso do Sul, Minas Gerais, Para, Parana, Pernambuco, Rio de
Janeiro e Rio Grande do Sul. Mas mesmo nestes estados, também outras
delegacias de policia, ndo especializadas, recebem a noticia-crime e promovem a
investigacdo. J& no Distrito Federal, h4 uma unidade de apoio denominada DICAT —
Divisdo de Represséao aos Crimes de Alta Tecnologia - que n&o registra boletins de
ocorréncias e nem instaura inquéritos, mas presta apoio as delegacias de policia do
DF nas investigacdes de crimes que envolvam alta tecnologia, com computadores e
internet.

Quanto a atuacdo das policias civis no combate ao cibercrime, ainda sdo
timidas as iniciativas neste terreno, conforme as palavras do especialista em
inteligéncia policial e repressdo aos crimes de informatica, Delegado de Policia

Emerson Wendt, da Policia Civil do Rio Grande do Sul:

As atuacdes das policias civis do Brasil em relacdo aos cibercrimes ainda
sao insipientes, face a inexisténcia de uma politica conjunta de todos. No
entanto, alguns esforcos estdo sendo feitos a esse respeito e merecem ser
destacados. O principal aspecto é em relacdo a inexisténcia de delegacias
de policia especificas para a investigacdo dos crimes cometidos pela
internet na maioria dos estados brasileiros (WENDT, 2011. p. 73).

4.2 A INVESTIGACAO POLICIAL

O trabalho da policia judiciaria na investigagdo dos crimes de informatica
obedece o mesmo rito de qualquer outro crime, previsto no coédigo de processo
penal (Decreto-Lei 3.689, de 3 out. 1941), sendo precedido do registro de um
boletim de ocorréncia e instauragdo do inquérito policial. A respeito do inquérito
policial, tratam o artigo quarto e seguintes do referido dispositivo legal, prevendo,
entre outros detalhes, que a autoridade policial (Delegado de Policia) procedera a
instauracdo do inquérito policial, logo que tomar conhecimento do fato delituoso, e

8 Disponivel em: <http://www.safernet.org.br/site/prevencao/orientacao/delegacias>. Acesso em: 03
nov. 2015.
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promovera todas as a¢fes para buscar a apuracdo dos fatos e sua autoria, inclusive
requisitando pericias técnicas se for o caso.

E justamente na producdo das provas que comecam as diferencas entre a
investigacdo dos crimes de informatica e os outros crimes. Nos crimes praticados
por intermédio da internet, a investigacdo inicial procura preservar o material
comprobatério do delito. Toda acdo criminosa via internet deixa vestigios, e a
preservacao destes é fundamental para se iniciar um caminho, geralmente longo,
em busca da descoberta do autor.

O que se busca, geralmente, seja em sites fraudulentos, e-mails, redes
sociais, comunicadores instantaneos, ou qualquer pagina de internet, € identificar o
endereco IP utilizado pelo criminoso durante a acdo. O endereco IP, também
conhecido como endereco logico, € um sistema de identificacdo universal onde cada
computador possa ser identificado exclusivamente, independente da rede em que
esteja operando (FORUZAN e FEGAN, 2010).

O endereco IP é o meio pelo qual se identificara o titular da conexdo de
internet usada no momento da acédo. Isso porque, apesar de o endereco IP ser um
namero atribuido dinamicamente pelos provedores de internet, cada vez que se
efetua uma conexdo, nunca um mesmo endereco serd utilizado em dois
computadores ao mesmo tempo, possibilitando assim, com base no dia e horario
utilizado, a identificacdo do responsavel.

Segundo Cassanti (2014), descobrir o IP utilizado pela maquina que gerou o
crime é a Unica maneira de identificar quem é o culpado. Este procedimento é
efetuado apdés uma solicitacdo de quebra de sigilo telematico feita pela policia.
Quando o numero do endereco IP for descoberto, basta solicitar, junto ao provedor
da conexao, os dados cadastrais do utilizador daquele endereco IP na data/hora do
fato. Cassanti (2014) explica ainda que para se chegar a este resultado, primeiro
deve-se acionar (via ordem judicial) o provedor de servigos, para que este informe
os dados de conexao (IP, data, hora, fuso horéario) da ocorréncia do fato. Em
seguida, deve-se acionar o provedor de acesso (também pela via judicial) para que
este informe os dados fisicos (nome, RG, CPF, endereco, telefone, etc.), chegando-
se assim, a autoria do delito.

Wendt e Jorge (2012, p. 52-53) apresentam um interessante roteiro do que

chamam de fase técnica da investigacéo:
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® Anadlise das informacfes narradas pela vitima e compreensédo do
fato ocorrido na internet;

® COrientacdes a vitima com o intuito de preservar o material
comprobatorio do delito e sua protegéo virtual;

® Coleta inicial de provas em ambiente virtual;

® Formalizagédo do fato criminoso por intermédio de um registro ou
boletim de ocorréncia, com a consequente instauracdo do feito;

® Investigacdo inicial referente aos dados disponiveis na rede mundial
de computadores sobre provaveis autores, origem de e-mails,
registro e hospedagem de dominios;

® Formalizacdo de relatério ou certiddo das provas coletadas e
apuracao preliminar;

® Representacdo perante o Poder Judiciario para expedicdo da
autorizacdo judicial para quebra de dados, conexdo ou acesso.
Também poderdo ser solicitados os dados cadastrais para os
provedores de conteldo;

® Anadlise das informacbes prestadas pelos provedores de conexdo

e/ou provedores de contetdo.
Os procedimentos podem variar de acordo com a natureza da agao e o tipo
de recurso da internet utilizado, por isso, na sequéncia serdo examinadas situagoes

especificas.

4.2.1 E-mails

Conforme orientam Wendt e Jorge (2012), na investigacdo de e-mails é
necessario obter a exibicdo ou impressdo do e-mail completo ou codigo fonte, pois
todo e-mail possui uma parte denominada cabecalho, que ndo é exibida na abertura
normal do e-mail. O cabecalho contém informacdes do remetente e do caminho
percorrido pelo e-mail em todos os servidores até chegar ao destino, interessando
principalmente a data e horario do envio e o endereco IP do remetente.

Quando néo visivel o endereco IP do remetente, sera necesséria a solicitacao
ao provedor que identifique o IP do usuéario que enviou a mensagem. Uma vez
obtido o endereco IP do remetente, por uma simples consulta na internet sera obtido
o nome do provedor responsavel por aguele nimero de endereco IP, requisitando ao
mesmo as informac¢des do usuario titular da linha telefénica ou conexdo a internet
que utilizou aquele endereco IP no determinado dia e hora. No Brasil as informacdes
cadastrais sao protegidas por sigilo constitucional, devendo-se entdo representar
perante o Poder Judiciario, para que, atendendo ao interesse da investigacao

determine as empresas que fornegam as informacgdes necessarias.
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4.2.3 Redes sociais

Wendt e Jorge (2012, p.95) definem as redes e midias sociais como “diversas
formas de relacionamento através das redes disponiveis na internet”, relacionando
as mais populares no Brasil: Google+, Orkut, Facebook, LinkedIn, Quepasa, Sonico,
Badoo e Twitter. As redes sociais tém sido muito utilizadas para pratica de crimes
contra a honra, sendo também comum a denuncia de criagao de perfis “falsos”, onde
0 criminoso cria um perfil se fazendo passar por outra pessoa, inserindo fotos e
dados pessoais, adicionando amigos, em seguida adotando condutas reprovaveis
por meio do perfil denegrindo a imagem da vitima.

Na investigagcdo de crimes envolvendo perfis de redes sociais, deve-se
observar que toda pagina possui uma url® Ginica, através da qual, por meio de ordem
judicial, se obtera junto & empresa responsavel pela rede social os logs de acesso e
criacdo da pagina, revelando assim dados de quem registrou e acessou o perfil,
principalmente o endereco IP em cada acesso. Os logs sdo arquivos que
armazenam informac¢des como data e hora de acesso, endereco IP da estacdo que
realizou o acesso, entre outros eventos. A partir do endereco IP, como ja dito,
poderda ser identificado o usuario titular da conexao de internet utilizada.

Wendt e Jorge (2013) alertam ainda que geralmente as empresas que
administram as redes sociais disponibilizam no préprio site mecanismos para que 0s
ofendidos solicitem a exclusdo de paginas ou postagens improprias, além de canais

para contato e atendimento as forcas da lei.

4.3 FORENSE COMPUTACIONAL

O artigo 159 do Cdédigo de Processo Penal (Decreto-Lei 3689/41) determina a
atribuicdo para a realizacdo de pericias:

Art. 159. O exame de corpo de delito e outras pericias serdo realizados por
perito oficial, portador de diploma de curso superior.

§ 12 Na falta de perito oficial, 0 exame sera realizado por 2 (duas) pessoas
idéneas, portadoras de diploma de curso superior preferencialmente na
area especifica, dentre as que tiverem habilitacéo técnica relacionada com
a natureza do exame.

’ URL (Uniform Resource Locator), em portugués Localizador-Padréo de Recursos, é o endereco de
um recurso disponivel em uma rede (Disponivel em: <http://pt.wikipedia.org/wiki/URL>. Acesso em:
05 nov. 2015.).
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[0} . ~ ... ~ . .
§ 27 Os peritos ndo oficiais prestardo o compromisso de bem e fielmente
desempenhar o encargo.

A pericia forense aplicada a informatica, também referenciada como forense
computacional, € a aplicacdo de conhecimentos em informatica e técnicas de
investigagdo com a finalidade de obtencdo de evidéncias. Utiliza de métodos
cientificos para identificar, preservar, analisar e documentar evidéncias localizadas
em computadores e outros dispositivos eletronicos (FREITAS, 2006). A pericia em
sistemas computacionais € utilizada, quando necesséario, para a realizacdo das
investigagOes digitais e tem como objetivo principal a compreensdo dos eventos
ocorridos, através das etapas tradicionais de forense: identificacdo, coleta, exame,
analise e resultados.

No trabalho pericial, os peritos oficiais buscarédo preservar as evidéncias em
dados e equipamentos, em sistemas ligados ou desligados. Ao final do processo é
lavrado um laudo pericial, que contera a descricdo do que foi apurado,
especialmente com a resposta aos quesitos formulados pela Autoridade Policial

(WENDT e JORGE, 2013).
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5 ANALISE DOS RESULTADOS

A metodologia utilizada, pesquisa exploratdria, proporcionou a elaboracdo do
conteddo tedrico a partir da consulta a diversos autores. A pesquisa permitiu concluir
gue o combate ao cibercrime no Brasil estd muito aguém de proporcionar resultados

realmente eficientes. Para entender este quadro € preciso analisar alguns aspectos.

5.1 PRINCIPAIS DIFICULDADES NO COMBATE AO CIBERCRIME

5.1.1 A estrutura dos 6rgéaos policiais

Conforme observado, as policias civis dos estados arcam com a
responsabilidade de investigar um grande numero de crimes. Diariamente, as
delegacias de policia absorvem um grande namero de ocorréncias, que acabam por
gerar inquéritos policiais, gerando um invencivel acimulo de trabalho, o que faz com
gue o esforco seja concentrado nas questbes mais graves e urgentes.

Dentro deste universo de crimes sendo investigados, ha uma parcela
consideravel, e crescente, de crimes de informética, os quais, nas delegacias nao
especializadas, estdo longe de ser uma prioridade, dada a complexidade da
investigacdo e despreparo técnico dos agentes, além, é claro, do grande volume de
outros crimes considerados mais graves, requerendo maior urgéncia na elucidacao.

Considerando que a investigacdo de crimes de informatica, para obter
resultados eficazes, precisa ser rapida, dada a necessidade de se obter dados de
provedores e instituicbes que ndo tém a obrigacdo de manter estes dados
armazenados por muito tempo, entre outros aspectos, pode-se concluir que o
percentual de éxito nas investigacdes dos cibercrimes nas delegacias nao
especializadas (quando ocorrem) € préximo a zero.

As delegacias especializadas na investigagcdo dos crimes cibernéticos
também enfrentam grandes dificuldades e de acordo com jornais, revistas e sites
especializados os principais problemas estdo na necessidade de diligéncias em
outros estados, cujo atendimento por parte das autoridades policiais deprecadas é
muito demorado; também, na demora na realizacdo de pericia que trabalham com
casos de crimes virtuais que podem demorar varios anos para concluir um laudo

pericial relativo a computacgéo forense.
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Outro ponto negativo é a falta de integracao entre os estados brasileiros, para
tratar com mais agilidade crimes envolvendo quadrilhas que atuam em Varios
estados, em atuacdo conjunta, e também, a falta de uma politica nacional de
combate aos crimes cibernéticos. Wendt e Jorge (2012) mencionam também o
despreparo dos agentes policiais, havendo a necessidade de investir na capacitagéo
destes e outros agentes da persecucdo penal, como o Ministério Publico e o Poder

Judiciario.
5.1.2 A burocracia provocada pela legislacao

Um ponto que dificulta o trabalho da investigacdo € a necessidade de
representacdes judiciais, toda vez que um delegado de policia necessita de dados
de clientes e usuarios de provedores de acesso, operadoras de telefonia e internet,
bancos, e quaisquer instituicbes que mantenham dados cadastrais. Muitas vezes
mais de uma representacao é necessaria na mesma investigacdo. A representacao
pela quebra de sigilo de dados cadastrais, e a emissao do respectivo alvara pelo
Poder Judiciario consome um tempo valioso, que, aliado a demora das empresas
em responder a ordem judicial fornecendo as informacdes requeridas, prejudica e
retarda a investigacdo. Acerca do sigilo de dados, trata o artigo 5°, inciso Xl da
Constituicao Federal:

XIl - é invioldvel o sigilo da correspondéncia e das comunicacdes
telegréaficas, de dados e das comunicagdes telefonicas, salvo, no dltimo
caso, por ordem judicial, nas hip6teses e na forma que a lei estabelecer
para fins de investigacéo criminal ou instru¢cdo processual penal;

Ha um ponto divergente na interpretacdo que se da ao texto legal, referente
ao que vem a ser protegido pelo sigilo constitucional. Algumas empresas entendem
gue dados cadastrais ndo sao protegidos por sigilo, mas apenas o conteudo das
correspondéncias e comunicagfes. Assim, a Tim Celular, a Microsoft do Brasil e 0
site de compras Mercado Livre, por exemplo, fornecem as informac¢des cadastrais
sem a necessidade de ordem judicial (Wendt e Jorge, 2012). Mas a maioria das
empresas exige a representacdo por quebra de sigilo para fornecer qualquer
informac&o.

Soma-se ainda o fato de que os provedores de internet ndo tém a obrigacao

legal de guardar conteddo dos usuarios e logs de acesso por muito tempo, e
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geralmente os mantém por cerca de trés meses, tempo que pode ser insuficiente do
ponto de vista da investigacao.

Outro ponto critico, € que muitas vezes o0 conteudo requisitado esta
armazenado fora do Brasil, o que praticamente inviabiliza a investigacdo, devido a
burocracia e morosidade dos procedimentos via cooperagao internacional e cartas
rogatorias.

Ha casos ainda que uma investigacdo, mesmo percorrendo 0s caminhos
adequados, ndo consegue chegar ao resultado, por exemplo: quando se obtém o
endereco IP do computador que gerou o ato criminoso, representa-se em juizo para
que o provedor de internet forneca os dados cadastrais do titular da conta que
estabeleceu a conexdo. No caso de ser uma Lan house, torna-se inviavel descobrir-
se 0 criminoso por esta via, devendo-se recorrer a outros meios, como por exemplo,
examinar gravacoes de camera de seguranga do estabelecimento, caso exista. O
mesmo se aplica a redes disponibilizadas a um grande publico, como aeroportos,

shopping centers, etc.

5.1.3 A criptografia

A criptografia e a esteganografia também s&o recursos que beneficiam os
criminosos, dificultando a sua identificacdo e mesmo a interceptacao do trafego de
seus dados. Wendt e Jorge (2012) definem criptografia como um processo utilizado
para misturar dados e informac¢des para garantir que apenas o destinatario possa ter
acesso ao conteudo produzido; e esteganografia como o ato de enviar uma
mensagem oculta dentro de outra mensagem (permite esconder as informacdes de
interesse no interior de uma mensagem, podendo ser um texto, video ou audio).

Wendt e Jorge (2012, p. 183) defendem a regulamentacdo do uso de
softwares com criptografia, os quais s6 poderiam ser utilizados se devidamente

registrados junto ao 6érgdo competente e com depdsito da chave correspondente.

5.2 PROVIDENCIAS NECESSARIAS A MELHORIA DA INVESTIGACAO

Como podemos claramente observar, os crimes cibernéticos se proliferam

muito rapidamente, e a resposta das forcas de repressédo € lenta e insuficiente,
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sendo que a sensacdo de impunidade incentiva ainda mais o aumento dos indices
de criminalidade.

Foi verificado, no curso das pesquisas, que, de acordo com o0s autores
consultados e os profissionais de seguranca publica, os principais pontos a serem
melhorados — além do necessario aparelhamento do aparato policial, com melhorias

nos recursos humanos, materiais e tecnoldgicos - sdo 0s seguintes:

5.2.1 Agilidade na expedicdo e cumprimento dos mandados judiciais

O processamento das requisicdes judiciais e deferimento dos mandados é um
processo demorado, somando-se ao tempo que o0s provedores de conteudo
demoram para fornecer as informacdes. E necessario um dispositivo que obrigue as
empresas a atender mais rapidamente. Um bom exemplo é a rede social Facebook,
gue criou em sua plataforma um ambiente exclusivo para auxilio as forcas da lei,
onde os agentes de seguranca publica autorizados efetuam um cadastro e se
comunicam com a empresa por meio de formularios e mensagens, podendo
inclusive fazer upload de alvaras judiciais que séo recepcionados e cumpridos pela
empresa, que disponibiliza os dados requeridos com celeridade (WENDT e JORGE,
2013). Essa iniciativa do Facebook mostra que € perfeitamente viavel uma
comunicacdo rapida e eficaz entre as empresas digitais e as forcas da lei. Um

dispositivo legal poderia regulamentar a questao.

5.2.2 Celeridade da pericia forense computacional

N&o é possivel pensar em uma investigacao exitosa, se esta depender de um
laudo pericial que pode levar sete anos para ficar pronto. A solucdo passa por
investimentos por parte do poder publico, em contratacdo de peritos e capacitacédo
de outros agentes que poderiam realizar exames periciais como peritos

compromissados, agilizando o processo de investigagao.

5.2.3 Instituir a integracao entre as forcas de seguranca publica

Neste campo, 0s criminosos estdo mais organizados. E comum a

investigacdo policial se deparar com acédo de quadrilhas, cujos individuos agem
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espalhados por varios estados, e até mesmo no exterior. Ja entre as forcas policiais,
nao existe uma atuacdo integrada, nem padronizacdo de procedimentos. Muitas
vezes a falta de padronizacao se verifica dentro de um mesmo estado.

E facil concluir que tal situacdo proporciona a ocorréncia de diversas
investigagcOes paralelas, sobre a mesma quadrilha, em diferentes estados, que
isoladamente ndo logram éxito, pois hdo conseguem avancar além das suas divisas
territoriais. Wendt e Jorge (2012) defendem, como solucdo, a adocdo de uma
politica publica especifica para combater aos crimes cibernéticos, com criacado de
uma base de dados Unica ou compartilhamento das informacdes, padronizacédo dos
procedimentos, e todas as unidades especializadas no combate a estes crimes em
sintonia para atuacdo conjunta a qualquer momento. Para tanto deveriam ser
criadas unidades especializadas em todos os estados da federacdo, sendo que

atualmente menos de cinquenta por cento dos estados possuem tais 6rgdos™®.

5.2.4 Promover melhorias na legislagéo

Apesar de algumas iniciativas legislativas aprovadas, ainda h&4 muitos pontos
a serem estabelecidos. Os agentes de seguranca defendem a criacdo de uma
legislacdo especifica que abarque as condutas criminosas, deixando-se de
enquadrar por analogia. Mais que isso, anseiam por um regulamento geral para o
uso da internet, que defina claramente direitos e obrigacdes dos usuérios e dos
provedores de conteudo. Wendt e Jorge (2012) defendem que os provedores de
contetdo deveriam ser obrigados por lei a manter os logs de conexdo e outras
informacdes dos usuarios por periodo nao inferior a um ano.

Esta regulamentacéo ocorreu com o advento da Lei n° 12.965 de 23 de Abril
de 2014, também conhecido como Marco Civil da Internet. A lei estabelece
principios, garantias, direitos e deveres para 0 uso da internet no Brasil: os direitos e
garantias dos usuarios, a responsabilidade dos provedores e a atuacao do poder
publico.

Esta lei possui pontos controversos, especialmente relacionados ao principio
da neutralidade de rede, que desagradou as empresas de telecomunicagfes porque
limitou a oferta de promocdes baseadas em restricdes de pacotes de dados e

velocidade de conexdo. O principio da neutralidade de rede prevé que todos os

9 Fonte: SaferNet Brasil. Disponivel em:
<http://www.safernet.org.br/site/prevencao/orientacao/delegacias>. Acesso em: 07 nov. 2015.
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dados que trafegam na rede devem ser considerados do mesmo jeito com acesso a
mesma velocidade, sem nenhuma restricdo de contetdo, garantindo o livre acesso a
qualquer informacdo na rede. Nao pode haver interferéncia no conteddo nem
restricdo de origem e destino. Esse principio visa assegurar que todos possam
acessar a rede em igualdade de condi¢des, para qualquer conteudo.

Do ponto de vista da investigagdo policial, 0 ponto mais importante da lei € a
determinacdo de que os provedores de internet e de servicos devem preservar 0s
registros (logs) de conexdo pelo periodo de um ano e os registros de acesso a
aplicacoes por seis meses, devendo fornecer as informagbes mediante
ordemjudicial. Determina ainda que qualquer empresa que opere no Brasil, mesmo
estrangeira, precisa submeter-se a legislacdo do pais e cumprir as ordens judiciais.
O marco civil da internet prevé ainda que as empresas que fornecem conexao nao
poderdo ser responsaveis pelo conteldos postados pelos usuérios; ja os provedores
de servigos, como, por exemplo, os administradores de redes sociais, devem retirar

do ar material considerado ofensivo, quando determinados pela Justica.
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CONCLUSAO

O presente trabalho trouxe como problema central examinar a atuagéo dos
orgaos de seguranca publica do Brasil no combate aos crimes cibernéticos, a fim de
enumerar 0s principais motivos que impedem uma acédo eficiente, e que solucdes
devem ser buscadas.

O primeiro capitulo trouxe a definicho do problema, a metodologia, a
motivagcdo para escolha do tema, os objetivos gerais e especificos e a descri¢cdo da
estrutura do trabalho. No segundo capitulo foram apresentados os conceitos de
redes de computadores, internet, seguranca da informacao, as principais ameacas e
procedimentos de seguranga. O terceiro capitulo trouxe o conceito de cibercrime, os
tipos penais previstos na legislacdo e os sujeitos dos crimes de informatica. O quarto
capitulo tratou da investigacdo dos crimes cibernéticos no Brasil, como os érgéaos
policiais estdo estruturados e como empreendem a investigacdo dos principais tipos
de crime. No quinto capitulo procurou-se analisar o resultado da atuacdo das forcas
policiais frente as dificuldades presentes no combate ao cibercrime, além de
descrever o0s principais problemas relacionados a investigacdo dos crimes de
informatica, e as providéncias que trariam melhorias neste campo.

Conclui-se que o resultado da pesquisa proporcionou o cumprimento dos
objetivos propostos:

~

Identificar as ameacas a nhavegacdo na rede mundial de computadores:
verificou-se que o0s ataques aos usuarios de internet sdo empreendidos
principalmente com o uso de dois artificios: programas maliciosos e engenharia
social, aproveitando-se de vulnerabilidades nos sistemas computacionais e
imprevidéncia dos usudarios.

Os crimes cibernéticos e legislacdo: foi possivel identificar os crimes de
informética, definidos por legislacdo propria ou tipificados na legislagdo penal
convencional.

Investigacdo policial e resultados obtidos: verificou-se que no Brasil a
investigacdo dos crimes de informética é empreendida pela Policia Federal e pelas
Policias Civis dos Estados, com resultados insatisfatorios; os principais problemas
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apontados sé@o o0 excesso de burocracia, a falta de estrutura dos 6rgéos policiais, e a
omissao da legislagdo em pontos importantes, como disciplinar que provedores de
acesso e contetido colaborem com os 6rgédos de persecucédo penal.

Conclui-se que a investigacdo dos crimes cibernéticos no Brasil néo
proporciona resultados eficientes; o Brasil ndo esta preparado para o combate ao
cibercrime. Os proprios agentes publicos, ao falar sobre o assunto, enumeram
sempre mais problemas do que resultados. A falta de estrutura e falta de integracao
dos orgaos policiais; as deficiéncias da legislacédo; a falta de regulamentacéo, que
permite o uso livre e indiscriminado da internet, favorecendo a pratica de atos ilicitos.
Verificou-se que os agentes, no trabalho de investigacdo, convivem com uma série
de empecilhos que dificultam e até inviabilizam a investigacdo (a demora na
concessdo de mandados judiciais, pericias, falta de integracdo entre os o6rgaos
policiais, dificuldade em ver atendidas solicitacées por alguns provedores de acesso
e conteudo, etc). E todos os pontos enumerados como sendo melhorias importantes,
tratam-se tdo somente das condi¢cdes minimas necessarias ao labor da persecucao
penal.

Wendt e Jorge (2012, p. 187) enfatizam a necessidade de criar mecanismos
gue calculem a incidéncia de ciberdelitos, favorecendo a analise criminal; a criacdo
de politicas publicas preventivas, enfatizando a educacdo digital, e repressiva,
baseada principalmente na formacdo de policiais investigadores de crimes
cibernéticos; a regulamentacéo de redes abertas e sem controle, como lan houses e
cyber cafés, bem como a obrigatoriedade de mecanismos que permitam a
individualizagdo de usuérios de redes sem fio; além da criacdo de uma rede nacional
de combate ao cibercrime.

Verificou-se que, quanto a tipificacdo dos atos ilicitos, houve ao longo dos
ultimos anos um esforco legislativo no sentido de enquadrar varias condutas,
terminando mais recentemente com a aprovacdo da Lei 12.737/2012, que
criminalizou a conduta de violar a seguranca de computadores alheios, encerrando
assim uma grave lacuna.

No decorrer dos procedimentos de pesquisa para elaboracdo do presente
trabalho, verificou-se que um dos pontos carentes de regulamentacdo legal que

trazia dificuldades a investigagéo policial, era a guarda e o fornecimento dos logs de
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conexdo e acesso pelos provedores de conexao e contetudo. No dia 23 de abril de
2014 foi sancionada a Lei n° 12.965, originaria do projeto de lei conhecido
como“Marco Civil da Internet”, onde restou estabelecido que todos os provedores de
conexdo deverdo guardar os registros pelo prazo de um ano, e os provedores de
aplicacoes deverdo guardar os registros de acesso pelo prazo de seis meses, e
fornecidos a autoridade policial mediante ordem judicial, podendo, ainda, estes
prazos serem dilatados por requerimento da autoridade policial ou administrativa ou

o0 Ministério Publico.

Resposta ao problema de pesquisa: “Quais os crimes virtuais que mais ocorrem e
como se procede a investigacao desses delitos no Brasil?”

Foram constatados que os tipos de delitos mais incidentes investigados pela
Policia Federal sdo pornografia infantil e fraudes bancérias; e pelas policias civis,
sdo crimes contra a honra (injaria, calinia e difamacéo), fraudes bancarias e fraudes
em comeércio eletrdnico.

No Brasil a atribuicdo constitucional da apuracdo das infrac6es penais € da
Policia Federal e das policias civis dos Estados e do Distrito Federal. O instrumento
de investigacao € o inquérito policial, elaborado de acordo com as normas do Codigo
de Processo Penal brasileiro. A Policia Federal, nos crimes de sua competéncia,
atua com melhor uso de inteligéncia policial, normalmente empreendendo
investigagdes que visam atingir toda uma rede criminosa.

As policias civis — com excecao de uns poucos 0Orgdos especializados
existentes em alguns Estados - geralmente ndo reinem condi¢des de dispensar a
atencdo necessdria a investigacdo dos crimes de informética, especialmente pela
falta de integracdo, sobrecarga de servico, numero insuficiente de agentes
capacitados e 6rgaos especializados.

A pesquisa realizada permite concluir que o combate ao cibercrime no Brasil
nao atinge resultados satisfatérios, apontando-se, ainda, como pontos deficientes, a
morosidade da pericia forense computacional e a falta de um decreto que
regulamente de forma clara e objetiva os direitos e deveres dos usuarios de internet
e provedores de conexao e servigos, pois o marco civil da internet chegou cheio de

lacunas e expressfes ambiguas mostrando-se ineficiente em muitos aspectos.
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