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RESUMO: A presente pesquisa tem como objetivo geral analisar o anonimato no
asseédio virtual e os crimes na internet. Visa demonstrar e compreender conceitos e
definicbes acerca dos cibercrimes para um melhor entendimento dessa nova
modalidade de crime praticada, se utilizando de qualquer aparelho que tenha acesso
a rede, demonstrando ainda as diversas espécies de crimes virtuais. O estudo busca
ainda debater sobre o assédio virtual, quais as principais vitimas desse ato ilicito e
como € a acdo dos infratores na pratica de ofensas a outros usuarios dentro de
diversos sites e redes sociais, sendo essa uma das espécies dos cibercrimes. Além
disso, sera analisado o uso do anonimato na préatica desses crimes virtuais, onde 0s
criminosos se utilizam de perfis fakes para a pratica de diversos delitos que serdo
demonstrados no presente trabalho, verificando ainda o uso de usuario anénimo
para publicar opinides e criticas a respeito de temas atuais e polémicos. Os
beneficios e maleficios do anonimato e a diferenca entre anonimato e privacidade
também séo abordados no decorrer da pesquisa. Por fim, interessa-se apresentar as
principais leis que regulam crimes especificos praticados na internet, verificando os
principais direitos dos usuarios.
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ABSTRACT: The paper has as general objective to analyze the anonymity in cyber
harassment, and crimes on the internet. Aims to demonstrate and understand
concepts, and definitions about cybercrimes for a better understanding of this new
kind of crime practiced using any device that has access to the network, further
demonstrating the different kinds of cybercrimes. The research also look for discuss
cyber harassment, who are the main victims of this illicit act and how is the action of
offenders in the practice of offenses against other users within different websites and
social networks, being one kind of cybercrime. Furthermore, it will be analyzed the
use of anonymity in the commission of these cybercrimes, where criminals use fake
profiles for the practice of various crimes that it will be demonstrated in this paper,
also verifying the use of anonymous users to publish opinions and criticisms about
current and controversial issues. The benefits and harms of anonymity and the
difference between anonymity and privacy. Finally, the paper will have the main laws
that regulate specific crimes committed on the internet, checking the main rights of
users.
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INTRODUCAO

O presente trabalho visa compreender e demonstrar 0o que seriam 0s
chamados cibercrimes, quando e onde esses atos sdo praticados e quais Sao 0s
danos causados. Assim, entender a forma como 0s Criminosos encontraram na
internet um meio préatico para a realizagdo de condutas ilicitas com uma maior
facilidade ao acesso as vitimas através de sites, redes sociais e aplicativos de

comunicacao.

Pode-se dizer que crime virtual nada mais é do que fato tipico, antijuridico e
culpavel, ocasido em que se utiliza um meio especifico para que se
consume esta modalidade. Por isso, os e-crimes sdo considerados como
crime de meio, isto é, trata-se de espécie criminosa que ocorre apenas no
ambiente virtual. (FREITAS E SANTOS, 2019, p.7)

Busca-se, ainda, debater o que seria e como funciona o assédio virtual e
quais sdo suas vitimas, a forma como os infratores utilizam a internet para a pratica
do assédio e até ameacas para ofender a integridade e a moral da vitima. E
importante saber como € a atuacao nesses delitos e quando se configura o assédio,

justamente para facilitar a identificacdo do dano e a partir deste fazer a denuncia.

O assédio (harassment), propriamente dito, consiste no reiterado,
persistente e duradouro envio de mensagens a um individuo, geralmente
em comunicacao privada. Mais que do conteldo das mensagens em si, 0
incbmodo do assédio deriva da persisténcia da intrusdo. As ofensas sao
unilaterais, ndo reciprocas. Pode envolver discurso de 6dio de carater étnico
ou de género e ser praticado anonimamente. (ANDRADE, 2019, p.59)

Analisa-se 0 uso do anonimato na internet e o confronto com a liberdade de
expressao, partindo do ponto de que os usuarios estao se utilizando de perfis fakes
para proferir ofensas, xingamentos, falas racistas e homofébicas em redes socais,
sites e plataformas digitais. Além disso, os andnimos estdo constantemente
publicando suas opinides e criticas na internet, muitas delas sdo em tom agressivo e
ofensivo. Segundo Pinheiro (2016 apud LUCCHESI e HERNANDEZ, p. 17), (...) o
anonimato associado a impunidade faz aumentar a agressividade e a violéncia entre

as pessoas dentro da internet, especialmente no que diz respeito aos crimes contra



a honra”. Os beneficios e maleficios do anonimato na internet e as principais
diferencas entre anonimato e privacidade sdo pautas da pesquisa.
Friedrich (2017, p.19) cita que:

O uso da internet passa a se limitar — embora de forma consideravelmente
ampla — ao exercicio da cidadania, ou seja, respeitando a garantia que
atualmente mais pesa para a grande massa social, qual seja, a liberdade de
expressdo, 0 que passa a suplantar os direitos que versam acerca dos
interesses estritamente particulares.

Por fim, compreender a forma como ocorrem é essencial para a punicao
desses crimes ocorridos na internet. O trabalho tera as principais leis que regulam
as praticas de crimes especificos no mundo virtual como, por exemplo, as leis
Azeredo (Lei 12.735/2012) e Carolina Dieckmann (Lei 12.737/2012), a Lei n°
12.965/2014 conhecida como Marco Civil da internet e a Lei n° 13.709/2018, Lei
Geral de Protecdo de Dados (LGPD), além do recente crime de perseguicdo (art.
147-A do Cdédigo Penal) (GRECO, 2016).

1. INTERNET E OS CIBERCRIMES

A internet € uma rede mundial que tem como funcao principal o fornecimento
de informacdo e de comunicacdo global, onde qualquer usuario pode acessar
determinado contetdo a qualquer instante, desde que tenha algum aparelho (celular,
computador, etc.) com acesso a rede.

E inegavel a importancia da internet no cotidiano, seja nas atividades
realizadas no trabalho, na comunicacao e interacdo com amigos nas redes sociais.
Alguns aplicativos séo utilizados como ferramenta no ambiente de trabalho como,
por exemplo, reunides por videoconferéncia. Diversos usuarios passaram a utilizar
desse meio para a pratica de alguns crimes, se utilizando de redes ocultas com
pouco acesso e sem nenhuma seguranga, conhecidas como Deep Web e Dark Web,

onde se encontram diversos sites com conteddo ilicitos e comércio ilegal.

A internet/informéatica se mostra um instrumento facilitador para a
consecucdo de crimes, pois, em muitos casos, 0 agente delituoso ndo
precisa utilizar de nenhum instrumento fisico que seja ou violento ou
ameacador para realizacdo daqueles, bastando apenas o computador e o
conhecimento técnico, ou ndo, para concretizar as condutas delitivas.
(ROCHA, 2013, p. 2).



Os crimes praticados na internet foram denominados cibercrimes ou crimes
cibernéticos, sendo os atos dolosos ocorridos dentro do ambiente virtual, aos quais
seriam 0s proprios crimes comuns praticados em ambiente tecnolégico.

Santos (2019, p.11) cita que:

Também conhecidos como cibercrimes ou crimes cibernéticos, praticados
através de um meio, que é a internet, e que venha a gerar um dano ao
ofendido, através de uma invasdo ao sistema ou a uma rede de
computadores. S8o os crimes comuns, abrangidos pela legislagéo penal, e
praticados através da internet.

A pratica de crimes no mundo virtual ainda € uma incognita para a maioria das
pessoas, as vezes por falta de informacéo sao fornecidos dados pessoais em sites
ilegais com propagandas enganosas para atrair 0S USUArios.

Os criminosos encontraram no mundo virtual uma forma mais rapida e facil
para atingir as vitimas e realizar seus objetivos de forma obscura, se utilizando
principalmente de hackers para invasao de computadores e celulares para obter
informacdes pessoais. Infelizmente, o meio tecnoldgico onde tudo é mais facil,
rapido e de grande utilidade para o mundo moderno é utilizado para préatica de

crimes.

Atinente ao fato, de que a internet € uma ferramenta de grande relevancia
para a sociedade moderna, a sua evolucdo do mesmo modo que
proporcionou diversos beneficios, acarretou também, incontaveis condutas
danosas praticadas virtualmente, aumentando gradativamente o nimero de
pessoas vitimas de fraudes, e/ou outros crimes virtuais, como a propagacao
de pornografia infantil, crimes contra a honra, dentre outros delitos, servindo
apenas como um instrumento do crime. (SANTOS, 2019, p. 11)

E importante o entendimento dos cibercrimes, compreender a forma como
sdo praticados esses delitos, as acfes tomadas pelos criminosos virtuais e quais
medidas devem ser tomadas caso identifique o ato ilicito. Cada vez mais se torna
comum a pratica de crimes na internet, os avancos tecnoldgicos a cada dia — que
deveriam ser utilizados para melhorar a qualidade de vida — sdo usufruidos para
ajudar em crimes virtuais.

Em 2019, o mundo se deparou com uma pandemia que afrontou a todos e se
fez mais necessario ainda a utilizagdo dos meios tecnologicos como ferramenta
principal, ndo s6 no dia a dia, mas também no trabalho ou escola. Devido a

quarentena as empresas passaram a exercer sua administragdo e suas atividades a



distancia e os funcionarios passaram a trabalhar em home office — forma na qual o
trabalho é exercido a distante e através do meios digitais. Em reportagem divulgada
no site Olhar Digital (ROLFINI, 2020), foi indicado que durante a pandemia da
COVID-19 os crimes na internet aumentaram em 300% no Brasil, os ataques eram
direcionados justamente para ferramentas utilizadas pelas empresas, sendo que o0s
cibercriminosos invadiam o sistema e roubavam informacdes e dados sigilosos das
empresas e depois cobravam altos valores para que os dados nao fossem vazados
para meios publicos. O crime em questdo € denominado dupla extorséo e diversas
gangues atuam nessa pratica ilicita no Brasil, delito o qual aumentou ainda mais
com a pandemia e a grande quantidade de informacBes que circulam nos meios

digitais.

2. O ASSEDIO VIRTUAL E SUAS VITIMAS

O assédio virtual ou cyberbullying € um dos crimes mais comuns praticados
na internet. Consiste na préatica de ofensas, persegui¢cdo, ameacas, divulgacdo de
fotos com o intuito causar vergonha e constrangimento na vitima.

A Lei 13.185/2015 no art. 1°, paragrafo unico, dispbe que:

Ha intimidacdo sistematica na rede mundial de computadores
(cyberbullying), quando se usarem os instrumentos que lhe sdo préprios
para depreciar, incitar a violéncia, adulterar fotos e dados pessoais com 0
intuito de criar meios de constrangimento psicossocial.

7

A pratica do assédio virtual ou cyberbullying € comum entre criancas e
adolescentes, a criacdo de grupos ou paginas com o intuito de ofender um colega de
escola ou faculdade. Sao diversas as ofensas praticadas, seja por causa do cabelo,

das roupas do dia a dia, classe social, cor da pele, peso e afins.

Caracteriza-se especialmente como uma espécie de violéncia psicolégica e
se concretiza na reiteracdo de atos abusivos tendentes a atentar contra a
dignidade da pessoa ou sua integridade psiquica, de forma a Ihe causar
temor, constrangimento, vergonha, humilhacdo. Trata-se de fenémeno
notadamente ligado ao convivio social de jovens, criancas e adolescentes,
mas que também pode ocorrer entre adultos. (ANDRADE, 2019, p.57)

Alguns jovens sofrem ainda a perseguicdo de criminosos, que atraves de

usuarios anénimos iniciam uma conversa e conquistam a confianca da crianca ou



adolescente e, com o passar do tempo, h& a troca de fotos intimas e de informacdes
pessoais. A partir desse momento, 0 criminoso inicia uma série de ameacas contra a
vitima, que por medo acaba ndo informando para as autoridades o que esta
acontecendo.

Conforme dispde o artigo 241-B do Estatuto da Crianca e do Adolescente,
salienta-se a necessidade de “adquirir, possuir ou armazenar, por qualguer meio,
fotografia, video ou outra forma de registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente”

E comum ainda a atuacdo dos criminosos contra mulheres, perseguindo a
vitima, divulgando suas fotos em perfis falsos e em grupos de aplicativos de
comunicacdo. A Universa (2020), nova plataforma da UOL para a mulher divulgou
uma pesquisa feita pela ONG Plan Internacional sobre assédio online e revelou que
as meninas e jovens mulheres brasileiras estdo entre as que mais sofrem agressoes
e ataques pela internet e redes sociais. O estudo ouviu 14 mil adolescentes e jovens
com idades entre 15 e 25 anos, dentre os quais 77% j& sofrem assédio virtual.

O asseédio virtual contra mulheres cresceu durante a pandemia da COVID-19,
devido a quarentena e a maior interacdo nas redes sociais. Os autores dos delitos
na maioria das vezes iniciam a abordagem de maneira educada e simpéatica e
depois de um tempo iniciam os ataques as vitimas, alguns evoluem para ameacas e
até perseguicdo dentro do ambiente virtual.

E quando uma simples conversa se torna assédio virtual? Segundo Favorito
(2014), a internet é a nova ferramenta de poder dos homens sobre as mulheres e
mesmo quando ha o consentimento por parte da vitima néo elimina a criminalizacao
do ato praticado. Uma simples conversa é normal e esta no cotidiano de homens e
mulheres desde cantadas e promessas, a partir do momento que o homem comeca
a enviar mensagens e até fotos em situacfes intimas ja se chega em uma situacéo
preocupante e que deve ser analisada. Em alguns casos, ap0s dias de conversas e
recusas, 0 autor realiza ameacas e inicia uma perseguicdo sem fim a vitima que se

sente desprotegida e com medo de realizar uma denudncia sobre os fatos ocorridos.



3. 0 USO DO ANONIMATO NA INTERNET E O CONFRONTO COM A LIBERDADE
DE EXPRESSAO

Com o aumento da pratica de crimes na internet, os usuarios estdo cada vez
mais atentos aos ataques de criminosos e, consequentemente, aumentando as
denuncias desses delitos. Com isso, 0os autores desses ataques foram criando novas
alternativas e meios que facilitariam o ataque e protegeriam a identidade, a partir de
entdo os delitos comecgaram a ser praticados em anonimato, ou seja, perfis fakes.

Andrade (2019, p.79) cita que:

O anonimato propiciado pelos perfis ficticios pode estar associado a
atividade ilicita. Denominam-se trolls ou haters identidades virtuais que as
pessoas mantém com o objetivo precipuo de suscitar conflitos, incitar ao
ddio e a violéncia e provocar desordem em redes sociais e outras formas de
interacdo virtual.

Os usuarios se utilizam do anonimato para praticar diversos atagues, aos
quais um perfil real seria rapidamente identificado e localizado, justamente pelo fato
de que seu cadastro na rede estd com as informacgfes pessoais corretas, além disso
a maioria dos perfis reais possuem foto de identificacdo e publicacfes que deixam
explicita a identidade do usuario. O problema é que até os perfis que tém
caracteristicas de um perfil real & preciso uma andlise, visto que pode estar
hackeado ou até mesmo o usuario a partir do momento que tem acesso aos dados
pessoais de alguém consegue criar um perfil com esses dados, utilizando ainda
publicacdes do perfil verdadeiro.

Os criminosos, através do anonimato em redes sociais e sites na internet,
praticam diversos crimes, como cyberbullying, flaming, assédio virtual, cyberstalking
e discurso de odio. Protegidos atras de um perfil fake os usuarios se sentem cada
vez mais a vontade para praticar delitos e atrair vitimas.

Além da pratica de diversos crimes se utilizando do anonimato, 0os usuarios
encontraram nesse meio a oportunidade para opinar, criticar e manifestar suas
opinides a respeito de diversos assuntos, como religido, politica, esporte, orientacao
sexual, além de assuntos do momento e que estdo em grande debate como, por
exemplo, a pandemia.

A liberdade de expressdo na internet € frequentemente levada para um

patamar diferente do que deveria ser, onde 0s usuarios ao em vez de expor a



opinido e debater um determinado tema com respeito, se permitem discutir e ofender
uns aos outros. O fato de estar em um perfil deixa as pessoas na autonomia de falar
0 que quiser e ofender quem quiser e ndo é bem assim, deve-se opinar e criticar
mais com respeito.

Algumas pessoas ja pensando em criticar e ofender alguém (figura publica ou
nao) ou algum determinado assunto, cria um perfil fake para disparar ofensas e até
mesmo ameacas em redes sociais, simplesmente pelo fato de ndo concordar uma
opinido ou uma escolha pessoal. Frequentemente se utilizam do anonimato para
proferir comentarios racistas e homofébicos.

A Constituicdo Federal de 1988 dispde que:

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

IX - é livre a expressé@o da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenca;

X - S&o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagéo.

3.1 Privacidade na internet

Se vocé fecha as cortinas do seu apartamento, tranca a porta do banheiro ou
fica incomodado quando a pessoa que senta ao seu lado no Onibus tenta olhar a
mensagem no seu celular, vocé se importa com sua privacidade. Todo mundo se
importa com a privacidade, até a ONU reconhece desde 1948 a privacidade como
um direito humano universal, mesmo assim, as vidas privadas nunca estiveram tao
expostas como hoje. Afinal, todo medo que a sociedade tem de ser observada
simplesmente desaparece quando se estd em ambiente online, € como se na
internet ndo tivesse ninguém tentando nos espiar.

A maioria das pessoas ja deve ter perdido a conta de tudo que compartilhou,
mas a verdade é que todos 0s posts juntos sdo uma parte pequena, a ponta do
iceberg, da totalidade de dados que andam coletando sobre cada usuéario. A falta de
privacidade vai muito além do que se publica nas redes sociais.

A estrutura segundo a qual a internet funciona hoje faz com que toda acgéo

gere um rastro, sendo que o mesmo vai alimentar alguma base de dados que sao



arquivos  valiosissimos sobre 0s comportamentos, condutas, desejos,
vulnerabilidades, preferéncias sociais e politicas de quem esta atras do perfil. O
Facebook, por exemplo, € uma rede social que através da sua estrutura possui
arquivos daquilo que os usuarios digitaram e ndo publicaram (G1, 2018).

O mundo virtual é totalmente controlado, ha sistemas que mostram as
atividades realizados por cada usuario dentro de qualquer site na internet. Uma
situacdo que exemplifica nitidamente € quando o individuo entra em um site e
pesquisa um determinado produto, termina decidindo nao efetuar a compra.
Posteriormente, ao entrar em outro site vera o anuncio daguele exato produto.

Na maioria dos sites, o individuo, ao se cadastrar, possui 0s termos de uso e
politica de privacidade, sendo que o correto € ler e depois marcar que estd de
acordo. A maioria dos usuérios ndo leem os termos de privacidade e condicao,
entregando os dados por pura conveniéncia.

No Brasil foi aprovada a lei Marco Civil da Internet, que criou algumas regras
basicas, 0 mesmo diz que para que o usuario tenha seus dados analisados por

alguém é preciso dar o seu consentimento, mas isso ndo é o suficiente.

3.2 Diferenca entre anonimato e privacidade

Privacidade e anonimato s&o dois conceitos diferentes, ambos se tornam
cada vez mais evidentes e necessarios atualmente e cada vez mais dificil imaginar
uma sociedade livre, sem a privacidade e o anonimato.

Privacidade, seguranca e 0 anonimato muitas vezes se complementam, mas
nem sempre dependem um do outro e definitivamente ndo sdo a mesma coisa. Um
aplicativo pode oferecer ao usuério privacidade, mas ndo anonimato, ou até mesmo
te oferecer seguranca, mas ndo privacidade. Nao existe um ou outro mais
importante, mas o que é adequado para o modelo de ameaca e o objetivo. E
perfeitamente aceitavel escolher um aplicativo que proporcione privacidade mesmo
gue nao haja anonimato, além disso, ndo ha problema em escolher um aplicativo
que nao ofereca seguranca se, por exemplo, oferecer as outras duas caracteristicas.
O importante é que o internauta esteja ciente de quais caracteristicas um aplicativo
ou servico oferece para que, assim, possa usa-lo da maneira mais adequada
(LEITE, 2016).
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Anonimato seria a impossibilidade de saber a identidade real de alguém, por
mais que tenha acesso a mensagem € impossivel determinar quem € o remetente e
o destinatario. A titulo de exemplificacdo, a rede Tor é uma implementacdo da
navegacdo andnima na internet, visando a protecdo a privacidade e contra a
censura.

Privacidade é quando o conteiddo da mensagem sé pode ser visto pelos
destinatarios escolhidos. Por exemplo, uma mensagem no Signal, que implementa
criptografia de ponta a ponta e somente o destinatario e remetente podem ver o
conteludo e as pessoas dessa conversa podem ser identificadas. A privacidade é um
direito constitucional no Brasil, conforme dispde no art. 5° inciso X da CF: “Sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagédo pelo dano material ou moral decorrente de sua
violacdo.”

Seguranca seria a capacidade de verificacdo, autenticacdo da identidade das
pessoas, ou seja, € possivel verificar se A ou B sdo mesmo quem dizem que sao.

Conforme informado anteriormente, nem sempre essas caracteristicas
dependem uma das outras, como por exemplo, seguranca sem privacidade ou
anonimato. O modelo mais 6bvio sdo o0s servicos no Google que quase nao tiveram
grandes vazamentos de dados em todos 0s seus anos de existéncia, mas eles
sabem quase tudo sobre seus usuarios. O Google oferece seguranca, mas sem
privacidade ou anonimato.

Seguranca e alguma privacidade sem anonimato, o exemplo aqui ainda pode
ser o0 Signal. Como o numero de telefone € obrigatério temos que ceder ao aplicativo
um dado identificavel, desse modo, é possivel distinguir quem sdo as pessoas que
usam o aplicativo pelo nimero de telefone. Também é conhecido por ser um
aplicativo muito seguro com criptografia de ponta a ponta e ndo comercializa o
metadados das mensagens, ou seja, 0s contetdos das conversas e as informagdes
sdo protegidos e controlados, porém a identidade das pessoas € verificada. N&o
existe anonimato no Signal.

Quanto ao anonimato sem seguranca, um exemplo seria 0 pagamento em
dinheiro onde poderia pagar por um produto e ndo ter a compra associada a sua

identidade, desde que ndo forneca nem um dado de identificacdo. Todavia, essa
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alternativa pode ndo ser segura, ja que pode permitir a perda do dinheiro ou ser

assaltado.

3.3 Beneficios e maleficios do anonimato

O anonimato cada vez mais é uma pratica comum entre 0s usuarios do meio
virtual que, na maioria das vezes, se utilizam desse meio para opinar, criticar e
debater sobre determinados assuntos, justamente pelo fato de que ndo sera
censurado ja que sua identidade é privada, sendo assim um grande beneficio para
guem estd atras da tela. Outro grande beneficio é a utilizacdo do mesmo para
posicionamento politico e liberdade de expressdo, o usuario se sente seguro e
confiante para opinar e falar sem criticas e ameacas por parte de oposicoes.

E possivel identificar em alguns aplicativos e midias digitais perfis de
denuncias criados para identificar delitos praticados, na maioria dos casos a vitima
possui medo de denunciar a situacéo na qual viveu e de informar quem € o autor do
delito que a mesma sofreu. Através do usuario andnimo € possivel ser feita essa
denuncia para esses perfis sem ser identificado, sendo que, a partir do momento
gue tem a primeira denuncia, outras contra 0 mesmo autor aparecem.

A liberdade de se expressar e se sentir livre sdo algumas das caracteristicas
de quem possui um usuario anénimo. Cada dia que passa a vida é menos privada,
por todo lado existem cameras, tudo que se faz € divulgado e compartilhado. Em
diversos sites € necessario colocar dados pessoais, entdo 0 usuario anénimo é uma
grande ferramenta para fugir dessa “prisdo”, desde que seja usado da maneira
correta.

A utilizacdo do anonimato na internet também possui seus pontos negativos,
diversas ameacas e agressdes verbais sdo publicadas através desses perfis. Existe
a pratica do cyberbullying, que é o bullying por meios digitais, bem como racismo,
assedio virtual, discurso de 6dio e diversos outros delitos que sdo cometidos através
de usuarios anénimos. Da mesma forma que um perfil fake € utilizado para opinar e
debater sem se identificar, também é possivel cometer delitos. Através desses
usuarios as redes sociais se tornaram um local para exposicdo de situacdes de

assédio e abuso contra as mulheres e contra criangas.
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4. COMO SE BUSCA REMEDIAR E PUNIR OS CRIMES OCORRIDOS NA
INTERNET

O avanco da internet fez surgir um grande debate acerca da criagdo de uma
regulamentacao especifica para a internet. Uns defendiam que n&o era necessario a
criacdo de uma regulamentacdo propria e outros defendiam que deveria ser
tipificado uma norma para esse meio especifico, que foi ganhando for¢ca a partir do
momento do crescimento da internet e da demonstracdo de soberania do mais forte
sobre o mais fraco. Visto que, alguns tinham mais condicbes em ter acessos a
recursos de ponta e outros nao e, consequentemente, ocorrendo um maior nimero

de delitos dentro do ambiente virtual.

A multiplicagdo das ocorréncias relacionadas a delitos virtuais, os conflitos
de jurisdicdo em disputas comerciais e concorrenciais, as questdes

relacionadas a disparidade ou a segregacdo no acesso das pessoas a
conhecimento, informacdo, bens e servicos disponiveis online, além de
contendas especificamente relacionadas a seguranca dos Estados e ao
exercicio de direitos politicos tém sido os principais fatores impulsionadores
de uma crescente demanda internacional por regulacdo da internet.
(ANDRADE, 2019, p. 22).

No Brasil uma das primeiras regulamentacbes da internet foi a Lei n°
12.737/2012, conhecida como Lei Carolina Dieckmann, assim chamada devido a um
caso que envolve a atriz que, em maio de 2011, teve seu computador pessoal
invadido por um criminoso virtual. O hacker obteve acesso a 36 fotos intimas da
atriz, além de ter exigido uma quantia em dinheiro para ndo divulgar as fotos.
Carolina se recusou a pagar e teve suas fotos vazadas. A norma criada passou a
tratar especificamente sobre o assunto (FMP, 2021).

Lein®12.737/2012, de 30 de novembro de 2012, dispde que:

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede
de computadores, mediante viola¢&@o indevida de mecanismo de segurancga
e com o fim de obter, adulterar ou destruir dados ou informac¢des sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita.

No mesmo ano de criagcdo da lei Carolina Dieckmann foi criada a Lei n°

12.735/2012, conhecida como lei Azeredo que € ilusdo a Eduardo Azeredo descritor
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do projeto 84/99 que se tornou a lei em questdo, que tipifica as condutas realizadas
mediante o uso de sistema eletrénico.

Em 2014 foi criada a lei n°® 12.965, conhecida como Marco Civil da Internet,
que visa estabelecer principios, garantias, direitos e deveres para 0 uso da internet
no Brasil.

Lei n® 12.965, de 23 de abril de 2014, dispde:

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o
uso da internet no Brasil e determina as diretrizes para atuacdo da Uniéo,
dos Estados, do Distrito Federal e dos Municipios em relacdo a matéria.

Dentre as leis que buscam remediar e punir 0os crimes praticados na internet
estd a Lei n® 13.709/2019, Lei Geral de Protecdo de Dados Pessoais (LGPD). A
referida protege os dados pessoais dos usuarios e tem o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Recentemente, foi inserido no codigo penal (art. 147-A) através da Lei n°
14.132, de 31 de marco de 2021, o crime de perseguicdo conhecido como stalking, o
ato de perseguir e ameacar alguém por qualquer meio, incluindo a internet. E
importante ressaltar que para a configuracdo da perseguicdo é necessario que ela
ocorra constantemente. O stalking pode estar relacionado, de certa forma, com o
assédio virtual. Na maioria dos casos, ap0s 0s ataques contra a vitima e ameacas, 0
préximo passo, principalmente quando ha recusa, € iniciar uma perseguicao seja em
redes sociais e perfis ou se forem pessoas conhecidas perseguicdes na rua. A
internet cada vez mais deixa os individuos mais informados da vida de outras
pessoas, o grande numero de compartilhamentos e servicos, como digital influencer,

sdo exemplos de como h& a divulgacéo do dia a dia nas redes sociais.

CONCLUSAO

A internet é uma excelente ferramenta de comunicacdo e aceleradamente
esta evoluindo para se tornar no futuro indispensavel para a realizacéo de diversas
atividades humanas. Ao passo que se torna essencial, € necessario politicas para

identificar e combater os crimes cometidos dentro do ambiente virtual, aplicar
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punicdes severas e nao deixar que essa ferramenta de grande utilidade se torne um
local que reflita a sociedade em que se vive, onde é marcada pela impunidade.

Deve-se criar sistemas online para midias sociais de dendncias contra
assedios, ameagas e outras ofensas sofridas principalmente por mulheres. Além
disso, ofertar programas destinados apenas para identificacdo dos autores, ja que
através do IP é possivel identificar quem esta atras da tela, bem como politicas de
conscientizacdo por parte da sociedade para compreender que a internet € um meio
social e global, onde as atitudes devem ser medidas e realizadas com respeito.

E necessério encontrar um equilibrio para coibir os crimes virtuais praticados
por usuarios anénimos na internet, proibir a criagdo de usuarios anénimos nao € a
melhor forma justamente pelo fato da privacidade ja falada anteriormente. Além
disso, ndo séo todos que se utilizam dessa ferramenta com ma conduta. Entender
esse cenario e chegar em um meio termo é essencial para ajudar no combate aos
cibercrimes e ao mesmo tempo dar ao direito de se expressar e opinar sem precisar
se identificar. O correto é repassar as informacfes e dados pessoais ao site em
questdo, mas o usuario publico sera anbénimo e, assim, poderia se expressar
tranquilamente, sabendo que caso seja solicitado na pratica de crimes o site teria as
informacdes.

O poder legislativo deve analisar e criar uma lei especifica para o mundo
virtual, compreender como séo as acdes praticadas pelos criminosos, os tipos de
crimes existentes, acdes para proteger as vitimas e passar a seguranca necessaria.
Evitar que o mundo virtual se torne um caos como o mundo real € primordial para

uma boa relacdo entre usuarios.
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