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RESUMO

Este trabalho tem como objetivo analisar o papel da Auditoria Interna na prevencgéo de fraudes
em instituicbes bancarias, destacando como ela atua na identificacdo de riscos e na
implementacdo de controles eficazes. A justificativa para este estudo reside na crescente
ameaca das fraudes financeiras, intensificadas pelos avancgos tecnoldgicos e pela digitalizacéo
dos servicos bancarios. A fundamentacéo tedrica é baseada em autores € normas internacionais
que fornecem diretrizes para a gestdo de riscos e controles internos, e também as medidas
preventivas da instituicdo Cooperativa de Crédito Sicoob. A metodologia adotada € uma reviséo
bibliogréfica, utilizando artigos académicos, livros e relatérios de auditoria financeira que
discutem as melhores praticas de auditoria e prevencdo de fraudes. Os resultados apontam que
a Auditoria Interna exerce um papel fundamental na prevencdo de fraudes por meio de
atividades como o0 monitoramento continuo de transacdes suspeitas, auditorias de conformidade
e a implementacdo de sistemas de denuncia andnima. A discussdo revela que, apesar dos
avancos tecnoldgicos proporcionarem novas oportunidades de fraude, a auditoria, aliada a
ferramentas analiticas e a educacdo dos funcionarios, tem sido eficaz na mitigacdo desses riscos.
As consideracGes finais indicam que, para manter a eficacia na prevencdo de fraudes, as
instituicbes bancarias devem continuar investindo em auditoria interna e na atualizacdo
constante de seus controles.

PALAVRAS-CHAVE: Auditoria Interna. Fraudes Bancérias. Prevencdo de Fraudes.
Controles Internos.

ABSTRACT

This paper aims to analyze the role of Internal Audit in preventing fraud in banking institutions,
highlighting how it acts in identifying risks and implementing effective controls. The
justification for this study lies in the growing threat of financial fraud, intensified by
technological advances and the digitalization of banking services. The theoretical basis is based
on authors such as Moeller (2019) and Sullivan and Sullivan (2021), in addition to international



standards, such as COSO (2013) and ISO 31000 (2018), which provide guidelines for risk
management and internal controls, as well as preventive measures by the Sicoob Credit Union.
The methodology adopted is a bibliographic review, using academic articles, books and
financial audit reports that discuss best auditing and fraud prevention practices. The results
indicate that Internal Audit plays a fundamental role in preventing fraud through activities such
as continuous monitoring of suspicious transactions, compliance audits and the implementation
of anonymous reporting systems. The discussion reveals that, although technological advances
provide new opportunities for fraud, auditing, combined with analytical tools and employee
education, has been effective in mitigating these risks. The final considerations indicate that, in
order to remain effective in preventing fraud, banking institutions must continue to invest in
internal auditing and in constantly updating their controls.

KEYWORDS: Internal Audit. Banking Fraud. Fraud Prevention. Internal Controls.

INTRODUCAO

A fraude financeira representa uma ameaga crescente, com impactos prejudiciais tanto
para o setor financeiro quanto para a sociedade em geral. Neste cenario, surgem
questionamentos sobre como a Auditoria Interna pode contribuir para a prevencgéo e deteccéo
dessas fraudes nas instituicGes bancarias. Este estudo tem como objetivo destacar a importancia
da Auditoria Interna na identificacdo e mitigacdo de fraudes financeiras no setor bancario.

A crescente digitalizacdo dos processos bancarios e 0 aumento da complexidade das
transacOes financeiras tém ampliado as oportunidades de fraudes no setor bancério. Segundo
Almeida (2020), as fraudes em institui¢bes financeiras representam um dos maiores desafios
para a governanca corporativa, afetando diretamente a confianca dos clientes e a solidez das
instituicOes. A auditoria interna, nesse contexto, emerge como um mecanismo fundamental para
mitigar riscos e reforcar os controles internos, prevenindo atos fraudulentos antes que causem
danos irreversiveis.

As transformacdes tecnoldgicas, acompanhadas pelo aumento da complexidade e da
sofisticacdo das ameacas cibernéticas, exigem uma constante adaptacdo e aprimoramento das
estratégias de auditoria para manter a eficdcia dos mecanismos de prevencdo de fraudes
(ALMEIDA, 2020). Diante desse cenario, surge a problematica de como a auditoria interna
pode evoluir para acompanhar essas mudangas, adotando novas abordagens, tecnologias e
conhecimentos para identificar e combater ameacas cada vez mais complexas e dindmicas no
setor bancario.

A escolha deste tema busca evidenciar como a Auditoria Interna contribui para a
prevencdo de fraudes bancarias, abordando toépicos como a revisdo dos tipos mais comuns de

fraudes nesse setor, o papel dos auditores na identificacdo e mitigacao de riscos, além de discutir



os desafios enfrentados pelas instituicdes financeiras ao implementar auditorias eficazes para
combater essas ameacas.

Este estudo baseia-se em uma metodologia bibliogréfica, realizando uma revisao
sistematica de livros, artigos cientificos, relatorios de auditoria e estudos de caso publicados
em periddicos especializados e bases de dados académicas. A analise das fontes incluiu a
identificacdo de publicacfes que abordam temas como auditoria interna, prevencao de fraudes,
governanca corporativa e segurancga no setor bancario. Além disso, foram consultados relatorios
de instituicBes financeiras e publicacdes de 6rgdos reguladores, a fim de fundamentar a

discusséo sobre as praticas e os desafios da auditoria interna na prevencao de fraudes.

1. CONCEITO DE AUDITORIA INTERNA

A palavra auditoria, etimologicamente, encontra a sua origem no verbo latino audire,
que significa “ouvir”, estando na génese da palavra auditor, do latim auditore, o que significa
“aquele que ouve”. A auditoria pode ser aplicada em variados campos, ndo existindo uma
definicdo rigida do que ¢é a auditoria financeira, no entanto existem determinados termos ou
expressdes que sdo utilizados nas definicGes de diversos autores e organismos profissionais
(Costa, 2017).

Segundo Franco e Marra (2009) a auditoria surgiu em decorréncia da comprovacao dos
registros contabeis, em virtude do surgimento das grandes empresas e da taxacdo do imposto
de renda, embasado nos resultados apurados em balanco. Sua evolucdo decorreu
simultaneamente ao crescimento econémico, que as grandes companhias ocasionaram,
constituidas por investimentos de muitas pessoas, que dispdem da comprovacao dos registros

contébeis para salvaguardar os seus bens.

A auditoria surgiu como uma consequéncia de confirmacéo dos registros contabeis,
em virtude do aparecimento das grandes empresas e da taxagdo do imposto de renda,
gue tém base nos resultados que sdo apurados em balanco. A sua evolucdo ocorreu,
de forma simult&nea, ao desenvolvimento econdmico, que gerou as grandes empresas,
formadas por capitais de inimeras pessoas e que tém na confirmacgdo dos registros
contabeis, a prote¢do do seu patriménio (CREPALDI, 2013, p. 262).

A auditoria externa é o servico realizado por profissional independente ou associacao
de profissionais independentes, exclusivamente contratados pela organizacdo. Sua funcéo
centraliza basicamente, no exame das demonstracgdes financeiras, em relacéo a elas o auditor
necessita opinar e assegurar se as mesmas retratam precisamente a posi¢do financeira e o

resultado das operagdes.



A auditoria interna é uma atividade independente que realiza servicos de avaliacdo e
recomendacdo com o intuito de agregar valor e aprimorar as execu¢des de uma companhia.
Para Attie (2011 apud. AMANCIO 2022) a contabilidade foi a disciplina originaria constituida
para auxiliar e orientar o administrador, além de ser autora de um ambito especializado,
intitulado de auditoria e que é atribuida como uma ferramenta que possibilita comprovar
aspectos contabeis.

De acordo com a Resolucdo CFC N° 986/03 NBC TI 01 da auditoria interna define a

técnica como:

A Auditoria Interna compreende os exames, analises, avaliagdes, levantamentos e
comprovacgdes, metodologicamente estruturados para a avaliacdo da integridade,
adequacdo, eficacia, eficiéncia e economicidade dos processos, dos sistemas de
informacdes e de controles internos integrados ao ambiente, e de gerenciamento de
riscos, com vistas a assistir & administracdo da entidade no cumprimento de seus
objetivos.

Crepaldi (2012) pondera que a auditoria interna é uma expertise contabil direcionada a
examinar a eficiéncia e eficAcia do controle patrimonial estabelecido com o intuito de
evidenciar um parecer sobre determinado dado, no intuito de prevenir qualquer tipo de fraude

Oou erro.

2. CONCEITO DE FRAUDE BANCARIA

Compreende-se como fraude uma conduta proposital de modo a falsificar ou adulterar
informagcdes, transacBes, documentos e registros de qualquer carater. No entanto, essa necessita
ser discernida do erro, que é tido como uma acao ndo proposital (HENRIQUE et. al 2023).

Monteiro (2022) estabelece que a fraude € definida como qualquer ato intencional,
premeditado e ilegal, é definido pela deslealdade, ocultagdo ou quebra de confianca, com a
finalidade de lograr vantagem ou impedir outro de alguma coisa, tornando-se abrangente a todas
as organizagdes e a todos os periodos e, necessariamente, engloba todas as instituicdes e
respectivos stakeholders®, de todas as categorias, e em todas as areas de atuacao.

De acordo com a NBC Tl de (2003) — Da Auditoria Interna:

! Stakeholders: Stakeholders so individuos ou grupos que possuem um interesse ou impacto em uma organizacao
ou projeto. Eles podem ser internos, como funcionarios e acionistas, ou externos, como clientes, fornecedores,

governos e comunidades.



12.1.3.1 — A Auditoria Interna deve assessorar a administracdo da entidade no
trabalho de prevencdo de fraudes e erros, obrigando-se a informa-la, sempre por
escrito, de maneira reservada, sobre quaisquer indicios ou confirmagdes de

irregularidades detectadas no decorrer de seu trabalho.

12.1.3.2 — O termo “fraude” aplica-se a ato intencional de omissdo e/ou manipulacéo
de transacbes e operacdes, adulteracdo de documentos, registros, relatérios,

informagdes e demonstragGes contbeis, tanto em termos fisicos quanto monetarios.

Camargo (2019) apud Lacerda (2022) atestam que o termo erro € aplicado no ato ndo
intencional de desatencdo ou imprudéncia. No ambito da auditoria os auditores diariamente
encontram com fraudes e os erros, ambos bem semelhantes, contudo uma acao se diferencia
completamente da outra.

De acordo coma NBC TI 01 de (2003) O termo “erro refere-se a ato ndo-intencional de
omissdo, desatencdo, desconhecimento ou ma interpretacao de fatos na elaboracéo de registros,
informacdes e demonstracdes contabeis, bem como de transacOes e operagdes da entidade, tanto
em termos fisicos quanto monetarios”.

Deste modo, as mesmas referem-se a atividades ilegais realizadas para obter vantagens
financeiras de maneira desonesta ou enganosa no setor financeiro. As fraudes bancéarias podem
assumir vérias formas, incluindo fraudes de identidade, esquemas de phishing? , e fraudes
relacionadas a empréstimos e cartbes de crédito. Esses atos fraudulentos visam enganar
instituicbes financeiras e seus clientes para obter recursos financeiros de forma ilicita
(LICHTENSTEIN; SCHWAB 2019).

Os mecanismos usados para cometer fraudes bancarias evoluem continuamente com o
avanco da tecnologia. Segundo Tufano (2017), fraudes modernas muitas vezes envolvem o uso
de técnicas sofisticadas, como hacking® e engenharia social*, para explorar vulnerabilidades

nos sistemas de seguranca bancéria. O impacto das fraudes bancarias é significativo, afetando

2 Phishing: O phishing é um golpe praticado por um cibercriminoso que se passa por uma empresa ou pessoa conhecida, a fim de obter
ilegalmente informagdes pessoais como senhas, nimeros de cartdo de crédito e dados confidenciais da vitima.

8 Hacking: Séo as tentativas de criminosos, conhecidos como hackers, de danificar ou destruir uma rede de sistemas. Essas violagdes podem
fazer com que dados sigilosos sejam roubados ou expostos, podendo causar o roubo de identidade e extorsao do titular dos dados.

4 Engenharia social: A engenharia social ¢ um método usado para enganar, manipular ou explorar a confianga das pessoas. E uma forma de

ataque sem violéncia fisica que busca fazer com que a vitima realize voluntariamente acdes prejudiciais a si mesma, como divulgar informagdes

sensiveis ou transferir dinheiro para desconhecidos.



a confianca do publico nas instituicdes financeiras e resultando em perdas financeiras
substanciais para as vitimas.

A auditoria interna e as fraudes bancérias estdo inter-relacionadas na medida em que
uma auditoria interna eficaz é fundamental para a deteccdo e prevengdo de fraudes. Como
apontado por Moeller (2019), a auditoria interna atua como um guardiao contra fraudes, através
da implementacéo de controles e da realizacdo de andlises periddicas para identificar atividades
suspeitas. Além disso, a auditoria interna ajuda a garantir que as medidas de controle estejam
sendo seguidas corretamente e proporciona uma camada adicional de protec&o contra tentativas
de fraude. A colaboracdo entre auditores internos e outras fungdes de seguranca dentro da
instituicdo financeira é vital para a criacdo de um ambiente seguro e resistente a fraudes
(Deloitte, 2022).

3. PAPEL DA AUDITORIA INTERNA

A auditoria interna é fundamental na identificacdo e avaliacdo de riscos dentro de uma
organizagdo. Segundo COSO (2013), um dos principais frameworks de auditoria interna, a
avaliacdo de riscos € um componente essencial do processo de controle interno. Os auditores
internos utilizam métodos de avaliacdo de riscos para identificar ameacas que possam impactar
a capacidade da organizacdo de atingir seus objetivos. Eles realizam entrevistas, revisam
documentos e analisam processos para identificar riscos operacionais, financeiros e de
conformidade.

Além da identificacdo de riscos, a auditoria interna realiza uma analise detalhada dos
processos e controles existentes. De acordo com Spraakman (2016), os auditores internos
revisam o0s controles internos para garantir que estejam adequadamente desenhados e
funcionando como previsto. Isso inclui a avaliagdo da eficacia dos controles internos existentes
e a recomendacdo de melhorias, quando necessario. O processo de analise ajuda a detectar
lacunas e vulnerabilidades que podem ser exploradas por riscos.

A auditoria interna ndo apenas identifica riscos, mas também contribui para o
desenvolvimento e a implementacgéo de controles internos adequados. Segundo Moeller (2019),
a implementacdo de controles é uma resposta direta a avaliagdo de riscos. Os auditores internos
colaboram com a administragéo para projetar e implementar controles que mitiguem 0s riscos
identificados. Isso pode incluir a criacdo de politicas e procedimentos, bem como a introducéo

de novos controles automatizados e manuais.



Uma vez implementados, os controles internos precisam ser monitorados e revisados
regularmente. De acordo com KPMG (2020), a auditoria interna realiza revisfes continuas para
assegurar que os controles permanegcam eficazes ao longo do tempo. Este monitoramento
continuo inclui a realizagdo de auditorias periddicas, testes de controles e revisdes de processos
para garantir que os controles estejam funcionando conforme o esperado e que qualquer falha
seja rapidamente identificada e corrigida.

Crepaldi (2013 p. 65) define a auditoria interna como:

A auditoria é uma atividade de avaliacdo independente dentro da empresa, que se
destina a revisar as operacfes, como um servico prestado a administracdo. Constitui
um controle gerencial que funciona por meio da analise e avaliacdo da eficiéncia de
outros controles. E executada por um profissional ligado & empresa, ou por uma sec&o
prépria para tal fim, sempre em linha de dependéncia da direcdo empresarial.

A auditoria interna é a existéncia de um departamento que funciona dentro da propria
instituicdo e que, de forma permanente e constante, exerce o controle sobre 0s recursos que séo
disponibilizados. Geralmente, esse departamento é constituido por auditores, assistentes e
auxiliares de auditoria, que devem exercer as suas fun¢des de uma forma independente, sem
correrem o risco de serem manipulados por outras pessoas e devem também ter livre acesso a
qualquer departamento que a instituicdo considere necessario para que possa ser verificado,
examinado e efetuado o levantamento de informacdes que sejam relevantes para as conclusoes
da auditoria (FRANCO; MARRA, 2001).

A principal finalidade do controle interno é o acompanhamento da instituicdo em
relacdo a aplicacdo e a supervisdo das normas internas que estdo estabelecidas, executando a
sua analise e, considerando imprescindivel, o seu aprimoramento sobre as recomendacdes. Nas
organizacOes, esse controle € realizado por um departamento especifico, pelos seus
colaboradores, de um modo continuo e gue precisa ter o maximo de autonomia, buscando assim
estar atento no reconhecimento de possiveis erros e fraudes (PINHEIRO; CUNHA, 2009 apud.
AMANCIO).

A auditoria interna e as fraudes bancarias estdo inter-relacionadas na medida em que
uma auditoria interna eficaz é fundamental para a deteccdo e prevengdo de fraudes. Como
apontado por Moeller (2019), a auditoria interna atua como um guardido contra fraudes, através
da implementacéo de controles e da realizacdo de andlises periddicas para identificar atividades
suspeitas. Além disso, a auditoria interna ajuda a garantir que as medidas de controle estejam
sendo seguidas corretamente e proporciona uma camada adicional de protecdo contra tentativas

de fraude. A colaboracdo entre auditores internos e outras fungdes de seguranca dentro da



instituicdo financeira € vital para a criagdo de um ambiente seguro e resistente a fraudes
(DELOITTE, 2022).

4. PRINCIPAIS FRAMEWORKS DA AUDITORIA INTERNA

O International Professional Practices Framework (IPPF), desenvolvido pelo Institute
of Internal Auditors (I11A), é considerado o padréo global de referéncia para a auditoria interna.
De acordo com Lima e Vieira (2021), o IPPF oferece uma estrutura completa que inclui normas
e diretrizes para garantir que as praticas da auditoria interna sejam consistentes e de alta
qualidade. O framework se compde de elementos essenciais, como a Defini¢do de Auditoria
Interna, o Codigo de Etica e as Normas Internacionais para a Pratica Profissional de Auditoria
Interna (ISPPIA), que juntos proporcionam uma base sélida para a atuacdo dos auditores.
Segundo Silva e Santos (2020), o IPPF € amplamente utilizado por organizacGes de diferentes
setores devido a sua flexibilidade e abrangéncia, permitindo adaptacéo a realidades variadas.

O COSO (Committee of Sponsoring Organizations of the Treadway Commission) foi
criado em 1985, é uma entidade sem fins lucrativos, dedicada & melhoria dos relatérios
financeiros através da ética, efetividade dos controles internos e governanca corporativa
(PORTAL DA AUDITORIA). Ele desenvolveu um dos frameworks mais importantes para
auditoria interna, 0 COSO Internal Control — Integrated Framework. Essa estrutura, conforme
apontado por Ferreira e Almeida (2019), é amplamente usada para avaliar e fortalecer os
sistemas de controle interno nas organizag6es. O framework é composto por cinco componentes
inter-relacionados: Ambiente de Controle, Avaliacdo de Riscos, Atividades de Controle,
Informacdo e Comunicacdo, e Monitoramento. Este modelo é reconhecido pela sua capacidade
de integrar o controle interno a governanca corporativa e a gestao de riscos, sendo aplicado em
setores que vao de pequenas empresas a grandes corporacdes (Vieira & Silva, 2018).

QUADRO 1 - Componentes do COSO

Componente Descricdo

Ao considerar todas as possibilidades — tanto os aspectos positivos como
Aumento do leque  de | os negativos do risco — a administracdo pode identificar novas
oportunidades oportunidades e os desafios especificos relacionados as oportunidades
atuais.




Identificacdo e gestdo do risco
na entidade como um todo

Toda entidade esta sujeita a varios tipos de riscos, que podem afetar
diversas partes da organizagio. As vezes, um risco pode ser originario de
uma parte da entidade, mas impactar outra parte. Dessa forma, a
administracéo identifica e gerencia os riscos na entidade como um todo
para manter e melhorar a performance.

Aumento  dos  resultados
positivos e da vantagem com a
diminuicdo  das  surpresas
negativas

O gerenciamento de riscos corporativos permite as entidades melhorar sua
capacidade de identificar riscos e definir as respostas adequadas,
diminuindo as surpresas e 0s custos ou prejuizos correspondentes e tirando
proveito dos demais desdobramentos favoraveis.

Diminuicdo da oscilacdo da
performance

Para algumas entidades, os desafios ndo sdo as surpresas e 0S prejuizos,
mas sim a oscilagdo da performance. Uma performance além das
expectativas. O gerenciamento de riscos corporativos permite prever os
riscos que poderiam afetar a performance e colocar em pratica as medidas
necessarias para minimizar a disfungdo e maximizar a oportunidade.

Todo risco poderia ser considerado uma demanda por recursos. A obtencéo
de informagdes rigorosas sobre riscos permite que a administracdo, diante
de recursos finitos, avalie as necessidades, priorize a distribuicdo e
melhore a alocag&o de recursos.

Melhor distribuicdo dos
recursos
Aumento da resiliéncia da
empresa

A viabilidade da entidade nos médio e longo prazos depende de sua
capacidade de prever mudancas e responder e responder elas — ndo apenas
para sobreviver, mas também para evoluir e prosperar. Em parte, isso é
viabilizado pela eficacia no gerenciamento de riscos corporativos e
adquire importancia cada vez maior a medida que se acelera o ritmo da
mudanca e aumenta a complexidade dos negdcios.

Fonte: COSO (2017).

O Enterprise Risk Management (ERM) e uma extens&o do framework COSO, voltado
especificamente para a gestao de riscos corporativos. Conforme salientado por Costa e Barbosa
(2019), 0 ERM foca na gestédo integrada de riscos em toda a organizacao, ajudando a alinhar o
processo de gestdo de riscos com 0s objetivos estratégicos. A auditoria interna utiliza esse
framework para avaliar a eficicia das praticas de gerenciamento de riscos, identificando falhas

e recomendando melhorias. De acordo com Borges e Lima (2021), o ERM se destaca por



proporcionar uma visdo holistica da gestdo de riscos, integrando riscos estratégicos,

operacionais, financeiros e de conformidade.

QUADRO 2 — Enterprise RISK MANAGEMENT

Componente

Descricéo

Governance and Culture (Governanca e Cultura)

A governanca da um tom da organizacdo, reforcando
a importancia e instituido responsabilidades de
supervisdo sobre o0 gerenciamento de riscos
corporativos. A cultura diz respeito a valores éticos, a
comportamentos esperados e ao entendimento do risco
em toda a entidade.

Strategy and objective-Setting (Estratégia e definicdo
de objetivos)

Gerenciamento de riscos corporativos, estratégia e
definicdo de objetivos atuam juntos no processo de
planejamento estratégico. O apetite a risco é
estabelecido e alinhado com a estratégia; os objetivos
de negécio colocam a estratégia em pratica e, ao
mesmo tempo, servem como base para identificar,
avaliar e responder aos riscos.

Performance

Os riscos que podem impactar a realizacdo da
estratégia e dos objetivos de negocios precisam ser
identificados e avaliados. Os riscos sdo priorizados
com base no grau de severidade, no contexto do
apetite a risco. A organizacdo determina as respostas
aos riscos e, por fim, alcanca uma visdo consolidada
do portfélio e do montante total dos riscos assumidos.
Os resultados desse processo sdo comunicados aos
principais stakeholders envolvidos com a superviséo
dos riscos.

Review and Revision (Analise e revisao)

Ao analisar sua performance, a organizacdo tem a
oportunidade de refletir sobre até que ponto os
componentes do gerenciamento de riscos corporativos
estdo funcionando bem ao longo e no contexto de
mudancas relevantes, quais corre¢des sdo necessarias.

Information, = Communication, and
(Informag&o, comunicacéo e divulgagéo)

Reporting

O gerenciamento de riscos corporativo demanda um
processo continuo de obtencdo e compartilhamento de
informag&o precisas, provenientes de fontes internas e
externas, originadas das mais diversas camadas e
processos de negdcios da organizagao.

Fonte: COSO (2017)

O COBIT (Control Objectives for Information and Related Technologies), inicialmente

focado em TI, evoluiu para ser um framework robusto de governanca e gestao de tecnologia da

informacdo, com impacto direto sobre a auditoria interna. Para Souza e Martins (2022), o

COBIT oferece uma estrutura detalhada para auditorias de sistemas de informagdo, sendo

amplamente utilizado em auditorias internas que envolvem avaliacbes de sistemas de

tecnologia da informacdo. A estrutura do COBIT inclui processos que abrangem desde o

alinhamento estratégico da TI com o0s objetivos de negdcio até o0 monitoramento continuo dos

sistemas, facilitando a analise e mitigacéo de riscos tecnoldgicos.




O ISO 31000 é¢ uma norma internacional voltada para a gestéo de riscos, que tem grande
relevancia para a auditoria interna, conforme discutido por Oliveira e Gongalves (2021).
Embora néo seja exclusivamente um framework de auditoria, a norma oferece uma abordagem
sistematica para identificar, avaliar e gerenciar riscos organizacionais, sendo integrada por
muitos departamentos de auditoria interna em suas avaliac@es de risco. A 1SO 31000 estabelece
principios e diretrizes que podem ser aplicados a qualquer tipo de organizacdo, de modo a
melhorar a capacidade de tomada de decis&o frente a incerteza.

Esses frameworks fornecem diretrizes essenciais para a estruturacao da auditoria interna
e para a mitigacdo de riscos, incluindo fraudes. Eles sdo amplamente utilizados pelas
instituicOes financeiras para garantir a integridade de suas operacOes e evitar fraudes. A
combinacdo de metodologias como o COSO, IPPF, COBIT, ISO 31000 e ERM ajuda as
instituicbes a criar uma governanca mais eficaz, estabelecendo um conjunto robusto de

controles internos e préaticas de auditoria que promovem a deteccdo e prevencao de fraudes.

5. FRAUDES NAS INSTITUICOES FINANCEIRAS

Fraudes bancérias tém se tornado cada vez mais sofisticadas e frequentes, a instituicéo
financeira Sicoob e outros autores identificam diversos tipos de golpes que afetam tanto
instituicdes quanto usuarios. Com base em publicacdes e orientacdes, 0s principais tipos de

fraudes bancarias incluem:

5.1 Phishing

E uma das formas mais comuns de fraude digital. Os fraudadores enviam mensagens
por e-mail, SMS ou redes sociais fingindo ser de instituicdes legitimas, como bancos ou
empresas, com o objetivo de enganar o usuario para que forneca informacdes sensiveis, como
senhas ou dados bancarios. Eles geralmente fornecem links para sites falsos que simulam o
visual de plataformas oficiais SICOOB DO VALE (2024). Esse tipo de golpe ¢é especialmente
eficaz porque utiliza engenharia social, explorando a confianga do cliente no banco e criando
um senso de urgéncia, como mensagens gque afirmam que a conta foi comprometida ou que uma
transacdo suspeita foi detectada (MARTINS & ALMEIDA, 2022)

5.2 Golpe do Whatsapp



Este golpe envolve a clonagem do WhatsApp da vitima, onde 0s criminosos se passam
por ela para pedir dinheiro de contatos préximos, geralmente solicitando transferéncias via PIX.
Outra variante é o roubo do codigo de verificacdo do WhatsApp, permitindo aos criminosos
controlar o aplicativo da vitima SICOOB DO VALE (2024). Em muitos casos, 0s golpistas
conseguem acesso ao WhatsApp de um contato da vitima ou utilizam uma foto e nome
semelhantes para criar uma conta falsa, simulando ser essa pessoa. 1sso aumenta a taxa de
sucesso da fraude, pois as vitimas acreditam que estdo ajudando alguém de sua rede proxima
(COSTA, 2021).

5.3 Fraudes em Cartdes de Crédito e Débito

A clonagem de cartdes de crédito € um problema recorrente no setor bancério, onde 0s
fraudadores capturam informacdes de cartbes para realizar transagdes fraudulentas. Estudos
mostram que essa pratica representa até 40% das fraudes bancarias em ambientes online e
presenciais, especialmente em areas onde a seguranca dos terminais de pagamento é vulneravel
(Pereira & Santos, 2020). Silva e Costa (2021) sugerem que a implementacdo de cartbes com
tecnologia de chips de seguranca e o uso de autenticacdo biométrica em transagdes online sdo

métodos eficazes para reduzir esse tipo de fraude.

5.4 Falsas Centrais de Atendimento

Os golpistas se passam por atendentes de centrais de atendimento bancérias,
persuadindo as vitimas a fornecer dados bancarios ou a realizar transferéncias. Eles geralmente
afirmam que estdo solucionando problemas técnicos ou de seguranca, induzindo o usuario a
confiar e agir de forma rapida SICOOB DO VALE (2024). Um exemplo comum € guando 0s
golpistas entram em contato com o atendimento do banco e, com dados pessoais minimos, como
CPF e data de nascimento, conseguem burlar a seguranca e alterar informacdes da conta para
obter acesso direto. Este tipo de golpe torna-se ainda mais eficaz quando o atendimento ao

cliente ndo possui protocolos de autenticagao rigorosos (SILVA & RIBEIRO, 2020).

5.5 Golpe do Falso Sequestro ou Parente

Os criminosos ligam para a vitima alegando que um parente foi sequestrado ou solicitam

ajuda financeira, se passando por um parente distante. Esse tipo de golpe é emocionalmente



explorador, forcando as vitimas a fazer transferéncias bancérias rapidas SICOOB (2024). Para
combater esse tipo de fraude, os especialistas recomendam que, ao receber esse tipo de ligacao,
a vitima desligue e entre em contato diretamente com o suposto familiar antes de realizar
qualquer pagamento, além de denunciar o ocorrido as autoridades (COSTA & RIBEIRO, 2019).
O Sicoob recomenda Vvarias praticas de seguranca para evitar fraudes, como 0 uso de
cartdes virtuais, evitar o salvamento de senhas em navegadores, conferir a autenticidade de
ofertas online, e manter sempre a verificagdo em dois fatores ativada. Essas fraudes refletem a
importancia de educacao financeira e de seguranca digital para evitar que os usuarios se tornem

vitimas de golpes financeiros.

6. CONTRIBUICAO DA AUDITORIA INTERNA NA PREVENCAO DE FRAUDES
NAS INSTITUICOES FINANCEIRAS

A Auditoria Interna desempenha um papel essencial na prevencao e deteccéo de fraudes
bancérias, sendo responsavel por avaliar e melhorar continuamente os controles internos das
instituicdes financeiras. Com base em préticas internacionais e estudos de caso, é possivel
identificar diversas formas pelas quais a auditoria bancaria atua proativamente para evitar
fraudes. A seguir, alguns exemplos praticos ilustram como a auditoria interna tem sido

fundamental para mitigar riscos no setor financeiro.

6.1 Monitoramento de Transacdes Suspeitas e Analise de Dados

Uma das principais formas pelas quais a auditoria bancaria ajuda na prevencao de
fraudes é por meio do monitoramento constante de transacGes financeiras e da andlise de
grandes volumes de dados. KPMG (2020) destaca que, com o uso de ferramentas de auditoria
baseadas em andlise de dados e algoritmos avangados, é possivel identificar padrées anémalos
em transagdes que podem indicar fraudes. A auditoria interna, ao utilizar essas ferramentas,
consegue detectar comportamentos suspeitos em tempo real, prevenindo a execugéo de fraudes

ou minimizando seus impactos.

6.2 Revisao e Teste de Controles Internos

Auditorias periodicas sdo realizadas para revisar a eficacia dos controles internos

estabelecidos pela instituicdo financeira. Segundo Moeller (2019), a auditoria interna testa a



robustez desses controles, identificando falhas e recomendando melhorias. Por exemplo, ao
auditar processos de concessao de crédito, a auditoria pode verificar se todos os procedimentos
de verificagdo de clientes estédo sendo seguidos corretamente, prevenindo fraudes relacionadas

a concessao de empréstimos a clientes inexistentes ou com documentacdo fraudulenta.

6.3 Prevencdo de Fraudes em Sistemas de Pagamento Eletronico

Com o aumento das fraudes cibernéticas e a digitalizacdo dos servicos bancarios, a
auditoria interna também atua na prevencédo de fraudes em sistemas de pagamento eletrénico.
De acordo com Sullivan e Sullivan (2021), a auditoria avalia regularmente a seguranca dos
sistemas de TI, assegurando que as praticas de criptografia, autenticacdo de usuarios e
monitoramento de redes sejam adequadas. Esse processo ajuda a identificar vulnerabilidades
em sistemas de pagamento e a implementar medidas corretivas antes que hackers possam
exploré-las. A Politica Institucional de Seguranca Cibernética da Instituicdo Financeira Sicoob
do Vale, detalha uma série de controles de seguranca, como o uso de firewalls, criptografia e
sistemas de deteccao de intrusdes. Esses mecanismos visam proteger os dados contra acessos
ndo autorizados e ataques cibernéticos, criando multiplas camadas de defesa SICOOB DO
VALE (2024).

6.4 Educacéo e Treinamento de Funcionarios

A auditoria bancaria também tem um papel preventivo por meio da educacdo dos
funcionarios, fortalecendo a cultura antifraude dentro da instituicdo. Spraakman (2016) observa
que auditores internos frequentemente conduzem treinamentos e workshops sobre
conformidade e prevencdo de fraudes, ajudando a conscientizar os colaboradores sobre as
praticas fraudulentas mais comuns e como denunciéd-las de maneira segura. Essa educagdo
continua minimiza o risco de fraudes internas e aumenta a deteccéo precoce de irregularidades.
A Politica Institucional de Seguranca Cibernética do Sicoob do Vale, enfatiza que todos os
funcionarios devem ser treinados sobre as melhores praticas de seguranca cibernética,
reconhecendo que o fator humano é muitas vezes a primeira linha de defesa. Programas de
capacitacdo e simulagGes de ataques sdo frequentemente realizados para manter todos
informados e preparados SICOOB DO VALE (2024).

6.5 Implementacéo de Sistemas de Denuincia Anénima



Um exemplo pratico importante de como a auditoria bancaria atua na prevencéo de
fraudes é a implementacdo de canais de dendncia andnima, conhecidos como whistleblowing.
ISO 31000 (2018) e COSO (2013) indicam que a auditoria interna pode criar e gerenciar esses
canais para permitir que funcionarios ou terceiros relatem atividades suspeitas de forma segura
e confidencial. A existéncia de um canal de denuncia eficaz ndo s6 permite a identificacdo
precoce de fraudes como também desencoraja potenciais fraudadores, sabendo que a

organizagao esté atenta.

6.6 Auditorias de Conformidade Regulatéria

Além de revisar 0s processos internos, a auditoria interna verifica se a instituicdo
financeira estd em conformidade com as regulamentacdes locais e internacionais. Almeida e
Ferreira (2019) apontam que a falta de conformidade com regras estabelecidas pelos érgdos
reguladores pode ser um terreno fértil para fraudes. Assim, ao assegurar que a instituicao esta
seguindo as normas vigentes, a auditoria contribui diretamente para reduzir o risco de fraudes
e evitar penalidades que podem prejudicar a reputacéo e a sadde financeira do banco. Também
na Politica Institucional de Seguranca Cibernética do Sicoob detalha o alinhamento com
regulamentac6es e normas do setor financeiro, garantindo que a cooperativa ndo apenas proteja
seus dados, mas também cumpra suas obrigacdes legais. A melhoria continua é um principio
fundamental, com revisdes periddicas da politica para adapta-la as mudancas tecnoldgicas e as
novas ameagas SICOOB DO VALE (2024)

Esses exemplos préaticos evidenciam que a auditoria interna é uma ferramenta essencial
na mitigacdo de fraudes bancarias, agindo de maneira proativa e preventiva. Por meio de
monitoramento constante, educacdo, e a implementacdo de controles robustos, a auditoria
garante que as instituicdes financeiras mantenham elevados padrdes de seguranca e integridade

em suas operacoes.

7. CASE REAL

Um exemplo concreto de como a auditoria interna do Sicoob ajudou a prevenir fraudes
ocorreu por meio da implementacdo de um sistema de seguranca digital robusto e inovador,
monitorado pelo Centro de OperacGes de Ciberseguranca (SOC). Esse centro foi fundamental

na deteccéo e prevencao de fraudes digitais, especialmente em um caso onde cooperados eram



induzidos a compartilhar suas telas remotamente com fraudadores. A auditoria interna
identificou vulnerabilidades nesse processo e sugeriu a criacdo de uma protecao que bloqueia a
visualizagdo de informagdes financeiras por terceiros. Ao invés de permitir o acesso a tela do
aplicativo durante essas tentativas de fraude, o sistema agora exibe uma tela escura, impedindo
a acdo dos golpistas BANCO COOPERATIVO SICOOB S.A (2023).

Além disso, a auditoria interna monitorou a eficacia de ferramentas como o0 uso de
biometria facial e anélise de comportamento de usudrios para identificar transacfes fora do
padrdo. Esses controles, continuamente ajustados com base em relatérios de auditoria,
resultaram na prevencdo de diversos tipos de fraudes, fortalecendo a seguranca e a confianca
dos cooperados na instituicio CENTRO COOPERATIVO SICOOB-CCS (2021)

Uma iniciativa de maior destaque da instituicdo citada é a nova camada de protecdo no
aplicativo Sicoob. Essa camada de defesa cibernética, alem de outros mecanismos ja existentes,
utiliza algoritmos avancados para emitir alertas e proteger os cooperados de fraudes e golpes
eletronicos. O sistema é capaz de detectar automaticamente quando um cooperado acessa 0O
aplicativo enquanto recebe uma chamada telefonica, seja de operadoras ou pelo WhatsApp, e
envia um alerta sobre o risco de um golpe.

Josias Sales, superintendente de Seguranca Cibernética do Sicoob, ressalta que o grande
desafio é captar a atencdo do cooperado, que pode estar sendo abordado por um golpista. Para
iss0, a equipe desenvolveu uma mensagem visualmente atraente e de facil compreenséo, que
tem como objetivo alertar rapidamente os cooperados sobre a possibilidade de estarem sob
ataque fraudulento BANCO COOPERATIVO SICOOB S.A (2023).

Essas medidas, auditadas e ajustadas continuamente, demonstram como a auditoria
interna desempenha um papel vital na prevengao de fraudes dentro da institui¢cdo, contribuindo

para a seguranca dos cooperados e a integridade das operacdes financeiras do Sicoob.

CONCLUSAO

A concluséo do artigo destaca a importancia fundamental da auditoria interna como um
mecanismo de protecao e controle em institui¢cdes financeiras, com énfase nas praticas do banco
Sicoob. A analise das medidas preventivas adotadas pela instituicdo revela que a auditoria
interna ndo apenas identifica e avalia riscos, mas também implementa estratégias eficazes para
mitigar fraudes. As inovacdes tecnoldgicas, como a nova camada de protegdo no aplicativo do
Sicoob, que utiliza algoritmos para gerar alertas e proteger os cooperados, exemplificam como

a auditoria interna contribui para um ambiente mais seguro. Essas medidas, juntamente com a



vigilancia continua realizada pelo Centro de Operacdes de Ciberseguranca, demonstram um
compromisso significativo da instituicio em enfrentar os desafios contemporaneos de
seguranca.

Além disso, a capacitacdo dos colaboradores e a disseminacdo de uma cultura de
integridade e compliance sdo essenciais para fortalecer a resisténcia da organizacdo contra
fraudes. A literatura revisada enfatiza que a atuacdo proativa da auditoria interna é crucial na
criacdo de um sistema financeiro mais robusto e confiavel, capaz de preservar a confianca dos
cooperados e assegurar a integridade das operacgdes. Portanto, a auditoria interna se revela como
um pilar estratégico na prevencdo de fraudes, proporcionando as institui¢des financeiras, como
0 Sicoob, a capacidade de se adaptar e responder eficazmente as ameacas do ambiente
financeiro em constante evolugdo. Essas praticas ndo apenas protegem os ativos da organizacao,
mas também reforcam a ética e a transparéncia nas operacGes bancéarias, elementos
indispenséveis para a sustentabilidade do setor.

Para fortalecer ainda mais a eficacia da auditoria interna e suas praticas no contexto
financeiro, ha uma necessidade crescente de estudos empiricos que corroborem os achados
tedricos apresentados neste artigo. Pesquisas que explorem casos reais de implementacao de
auditoria interna, especialmente em instituicbes que estdo adotando tecnologias emergentes,
como inteligéncia artificial e machine learning, podem fornecer insights valiosos sobre como
essas inovagdes estdo impactando a prevencao de fraudes e a mitigacéo de riscos.

Além disso, futuras investigacdes podem se concentrar na andlise da eficacia das
ferramentas tecnoldgicas adotadas, como os algoritmos de protecdo mencionados, bem como
no papel da cultura organizacional na resisténcia contra fraudes. A compreensédo de como a
capacitacdo dos colaboradores e a promocao de uma mentalidade de compliance influenciam
os resultados da auditoria interna também representa uma area promissora de pesquisa.

Por fim, a medida que o ambiente financeiro continua a evoluir, é imperativo que a
auditoria interna se mantenha a frente das tendéncias emergentes e desenvolva novas
abordagens que integrem a seguranca cibernética e a gestdo de riscos. Assim, um dialogo
continuo entre a teoria e a préatica é essencial para garantir que as instituicdes financeiras ndo
apenas respondam as ameagcas atuais, mas também antecipem e preparem-se para o0s desafios

futuros.



REFERENCIAS BIBLIOGRAFICAS

ADRIANO, Elza Vitéria Hemily. Auditoria interna e controle interno como instrumento para
uma gestdo. Reiva Revista, v. 3, 2020. Dispnivel em:
<https://reiva.unifaj.edu.br/reiva/article/view/145/122>. Acesso em: 10 de out. 2024.

AMANCIO, Jodo Victor Costa da Silva. Auditoria interna em institui¢des financeiras.
2022. 34 f. Trabalho de Conclusao de Curso (Graduacao em Ciéncias Contabeis) - Faculdade
de Administracdo e Ciéncias Contabeis, Universidade Federal do Rio de Janeiro, Rio de
Janeiro, 2022. Disponivel em: <http://hdl.handle.net/11422/18135>. Acesso em: 13 de set.
2024.

ALMEIDA, P.; FERREIRA, C. A importancia da auditoria interna na prevencéo de fraudes
no setor bancario. Revista de Contabilidade e Auditoria, v. 15, n. 2, p. 34-50, 2019.

ALMEIDA, P.; FERREIRA, C. Fraudes corporativas: impactos e prevengao no setor
bancério. Revista Brasileira de Auditoria, v. 5, n. 3, p.45-58, 2020.

ARAUJO, Lucas Silva; RIBEIRO, Maria Eduarda da Costa. Auditoria interna e 0s
controles internos na prevencao de riscos e fraudes no setor bancéario. 2021. Tese de
Doutorado. Disponivel em:
<http://repositorio.fametro.com.br/jspui/handle/123456789/1169>. Acesso em: 05 de set. de
2024.

AZEVEDO, Brenda Leticia Vieira de. Auditoria interna como ferramenta de gestéo para
as organizacdes. 2021. 25 paginas. Trabalho de Conclusdo de Curso. Ciéncias Contabeis —
Pitagoras, Governador Valadares, 2021. Disponivel em:
<https://repositorio.pgsscogna.com.br/bitstream/123456789/52006/1/KAREN_HELLENA P
ORTUGAL_DE_MOURA_ATIVIDADEDEFESA .pdf>. Acesso em: 29 de ago. de 2024.
BRASIL, Resolu¢do CFC n° 986 21 de novembro de 2003. Disponivel em:
<https://www1.cfc.org.br/sisweb/SRE/docs/RES_986.pdf>. Acesso em: 14 de set. 2024.

CARVALHO, L.; MOREIRA, S. A integracdo entre auditoria interna e gestdo de riscos em
instituicdes financeiras. Revista Brasileira de Auditoria Interna, v. 12, n. 3, p. 22-39, 2019.

CENTRO COOPERATIVO SICOOB - CCS. Programa de Integridade. Disponivel em:
https://www.sicoob.com.br/documents/Programa-+de+Integridade.pdf. Acesso em 14 out.
2024.

COSO. Internal Control — Integrated Framework. Committee of Sponsoring Organizations
of the Treadway Commission, 2013.

COSTA, M. Golpes digitais: Estratégias de prevencao para usuarios de redes sociais e
aplicativos de mensagens. Jornal de Seguranca Digital, 9(2), 54-63, 2021.


https://reiva.unifaj.edu.br/reiva/article/view/145/122
http://hdl.handle.net/11422/18135
http://repositorio.fametro.com.br/jspui/handle/123456789/1169
https://repositorio.pgsscogna.com.br/bitstream/123456789/52006/1/KAREN_HELLENA_PORTUGAL_DE_MOURA_ATIVIDADEDEFESA.pdf
https://repositorio.pgsscogna.com.br/bitstream/123456789/52006/1/KAREN_HELLENA_PORTUGAL_DE_MOURA_ATIVIDADEDEFESA.pdf
https://www1.cfc.org.br/sisweb/SRE/docs/RES_986.pdf
https://www.sicoob.com.br/documents/Programa%2Bde%2BIntegridade.pdf

COSTA, L., & RIBEIRO, M. Fraudes emocionais: A pressdo psicoldgica no golpe do falso
sequestro. Revista Brasileira de Segurancga e Psicologia Criminal, 8(2), 123-137, 2019.

CREPALDI, Silvio Aparecido. Auditoria Contabil: Teoria e Préatica. 9. ed. Sdo Paulo: Atlas,
2013.

DELOITTE. Global Fraud Survey. Deloitte Insights, 2022.

GOMES, M.; SOUSA, R. Desafios na eficacia da auditoria interna na deteccédo de fraudes
bancérias. Journal of Financial Control, v. 10, n. 1, p. 55-71, 2021.

HENRIQUE, Marcelo Rabelo et al. Auditoria e Contabilidade Forense como medidas de
combate as fraudes em instituicGes financeiras: Um estudo com base em casos ocorridos
no brasil entre 2010 e 2019. Disponivel em: <http://urisaoluiz.com.br/site/wp-
content/uploads/2023/12/auditoria-e-contabilidade-forense-como-medidas-de-combate-as-
fraudes-em-instituicoes-financeiras-um-estudo-com-base-em-casos-ocorridos-no-brasil-entre-
2010-e-2019.pdf>. Acesso em: 03 de out. de 2024.

I1A. International Professional Practices Framework (IPPF). Institute of Internal Auditors,
2020.

ISACA. COBIT 2019 Framework: Introduction and Methodology. ISACA, 2021.

ISO. ISO 31000:2018 — Risk Management. International Organization for Standardization,
2018.

JESUS, Victor Leandro Freitas de. Percepcao de auditores sobre fatores que influenciam a
eficicia da auditoria interna. 2024. 115 f., il. Dissertacdo (Mestrado Profissional em Gestédo
Pablica) — Universidade de Brasilia, Brasilia, 2024. Disponivel em:
<http://repositorio.unb.br/handle/10482/49795>. Acesso em: 07 de set. 2024.

KPMG. The Role of Internal Audit in Managing Financial Risks. KPMG International,
2020.

LACERDA, Jodo V. S. Auditoria Interna Para Prevencdo E Combate De Erros E
Fraudes. 2022. 29 folhas. Trabalho de Conclusdo de Curso (Graduagdo em Ciéncias
Contabeis) Faculdade Pitagoras, Divinopolis, 2022. Disponivel em:
https://repositorio.pgsscogna.com.br/bitstream/123456789/60703/1/J0%C3%830+VITOR+S
ILVA+LACERDA.pdf>. Acesso em: 30 de ago. de 2024.

LICHTENSTEIN, S.; SCHWAB, R. Fraud Detection in Banking. Springer, 2019.


http://urisaoluiz.com.br/site/wp-content/uploads/2023/12/AUDITORIA-E-CONTABILIDADE-FORENSE-COMO-MEDIDAS-DE-COMBATE-AS-FRAUDES-EM-INSTITUICOES-FINANCEIRAS-UM-ESTUDO-COM-BASE-EM-CASOS-OCORRIDOS-NO-BRASIL-ENTRE-2010-E-2019.pdf
http://urisaoluiz.com.br/site/wp-content/uploads/2023/12/AUDITORIA-E-CONTABILIDADE-FORENSE-COMO-MEDIDAS-DE-COMBATE-AS-FRAUDES-EM-INSTITUICOES-FINANCEIRAS-UM-ESTUDO-COM-BASE-EM-CASOS-OCORRIDOS-NO-BRASIL-ENTRE-2010-E-2019.pdf
http://urisaoluiz.com.br/site/wp-content/uploads/2023/12/AUDITORIA-E-CONTABILIDADE-FORENSE-COMO-MEDIDAS-DE-COMBATE-AS-FRAUDES-EM-INSTITUICOES-FINANCEIRAS-UM-ESTUDO-COM-BASE-EM-CASOS-OCORRIDOS-NO-BRASIL-ENTRE-2010-E-2019.pdf
http://urisaoluiz.com.br/site/wp-content/uploads/2023/12/AUDITORIA-E-CONTABILIDADE-FORENSE-COMO-MEDIDAS-DE-COMBATE-AS-FRAUDES-EM-INSTITUICOES-FINANCEIRAS-UM-ESTUDO-COM-BASE-EM-CASOS-OCORRIDOS-NO-BRASIL-ENTRE-2010-E-2019.pdf
http://repositorio.unb.br/handle/10482/49795
https://repositorio.pgsscogna.com.br/bitstream/123456789/60703/1/JO%C3%83O%2BVITOR%2BSILVA%2BLACERDA.pdf
https://repositorio.pgsscogna.com.br/bitstream/123456789/60703/1/JO%C3%83O%2BVITOR%2BSILVA%2BLACERDA.pdf

LOPES, H.; LIMA, G. Normas internacionais de auditoria interna e sua contribui¢do na
mitigacdo de fraudes bancarias. Revista de Governanca e Compliance, v. 9, n. 1, p. 66-82,
2018.

MARTINS, L., & ALMEIDA, V. Engenharia social e fraudes de phishing: Estratégias de
mitigacdo. Revista de Ciberseguranca Aplicada, 10(2), 189-204, 2022.

MOELLER, R. R. Brink’s Modern Internal Auditing: A Common Body of Knowledge.
Wiley, 2019.

MONTEIRO, Bruno Miguel de Azevedo. Avaliacdo da Auditoria Interna na 6tica dos
Auditados — Estudo de caso numa Instituicdo Financeira. 2022. Instituto Superior de
Contabilidade e Administracdo. Disponivel em: <http://hdl.handle.net/10400.26/43435>.
Acesso em: 16 de set. de 2024.

MOTTA, Jodo Mauricio. Auditoria: principios e técnicas. Sdo Paulo: Atlas, 1992.

PEREIRA, F., & SANTOS, E. Fraudes em cartdes de crédito: Riscos e medidas preventivas.
Revista de Riscos Financeiros, 14(4), 250-263, 2020.

OLIVEIRA, Helton Lima. Importéancia da Auditoria Interna na deteccédo de fraudes e
erros nas organizactes empresariais. 2021. Disponivel em:
<https://repositorio.pgsscogna.com.br/bitstream/123456789/36809/1/HELTON_LIMA.pdf>.
Acesso em: 18 de set. de 2024.

SILVA, R.; MARTINS, F. O impacto das tecnologias emergentes na auditoria interna e na
deteccdo de fraudes no setor bancéario. Revista de Tecnologia e Auditoria, v. 8, n. 4, p. 41-
57, 2020.

SICOOB. Informacdes sobre fraudes bancéarias no Sicoob. Disponivel em:
https://www.sicoob.com.br/web/sicoobdovale/principais-golpes. Acesso em 18 out. 2024.

SICOOB. Prevencéao contra golpes e fraudes. Disponivel em:
https://www.sicoob.com.br/documents/2344927/56976626/cartilha+golpes+e+fraudes.pdf.
Acesso: 18 out. 2024.

SICOOB. Politica Institucional de Seguranca Cibernética do Sicoob. Disponivel em:
www.sicoob.com.br/documents/128035770/159415395/Politica+Institucional+de+Seguranca
+Cibernética.pdf. Acesso: 17 out. 2024.


http://hdl.handle.net/10400.26/43435
https://repositorio.pgsscogna.com.br/bitstream/123456789/36809/1/HELTON_LIMA.pdf
https://www.sicoob.com.br/web/sicoobdovale/principais-golpes
https://www.sicoob.com.br/documents/2344927/56976626/cartilha%2Bgolpes%2Be%2Bfraudes.pdf
http://www.sicoob.com.br/documents/128035770/159415395/Politica%2BInstitucional%2Bde%2BSeguranc

SICOOB. Sicoob implementa novas protecdes de seguranca contra golpes e fraudes
digitais. Disponivel em: www.sicoob.com.br/web/sicoob/noticias/-
[asset_publisher/xAiolawpOI5S/content/id/165476942. Acesso: 16 out. 2024.

SILVA, G., & COSTA, R. Tecnologias de seguranca em cartdes de crédito e sua eficécia.
Revista de Seguranca Bancaria, 6(3), 199-213, 2021.

SILVA, T., & RIBEIRO, A. Fraudes bancérias e vulnerabilidades nas centrais de
atendimento. Revista de Auditoria e Controle Interno, 7(2), 170-184, 2020.

SOUZA, A.; PEREIRA, M. A eficécia da auditoria interna na deteccao de fraudes em bancos.
Revista Brasileira de Contabilidade e Auditoria, v. 14, n. 1, p. 12-29, 2020.

SPRAAKMAN, G. The Role of Internal Audit in Corporate Governance. Routledge, 2016.

SULLIVAN, M.; SULLIVAN, S. Fraud Prevention and Detection in Financial Services.
Wiley, 2021.

TUFANGO, P. Fraud Risk Management: A Practical Guide. Harvard Business Review, 2017.

VIEIRA, C.; COSTA, A. Auditoria interna e a promoc¢ao de uma cultura antifraude no setor
bancério. Cadernos de Contabilidade e Auditoria, v. 16, n. 2, p. 47-63, 2021.


http://www.sicoob.com.br/web/sicoob/noticias/-/asset_publisher/xAioIawpOI5S/content/id/165476942
http://www.sicoob.com.br/web/sicoob/noticias/-/asset_publisher/xAioIawpOI5S/content/id/165476942

