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RESUMO: Os crimes cibernéticos sdo uma modalidade de transgressdes penais relativamente
nova, uma vez que se iniciou com o evento da internet e suas redes sociais, que por muito
tempo, trouxe uma impressdo de impunibilidade para os agentes delituosos. A presente pesquisa
busca analisar o anonimato nos crimes da internet e o assédio virtual. Tem como objetivo
demonstrar e compreender 0s conceitos por trds desse tema tdo importante e relevante
atualmente. O estudo busca debater sobre o assédio praticado por tras das redes sociais, onde
se utilizam de qualquer aparelho eletrénico que tenha acesso as redes sociais. Com o
crescimento do uso da internet, a criacdo de perfis falsos ou "fakes" tornou-se uma pratica
comum, principalmente em plataformas de midia social. Esses perfis sdo criados com a intengédo
de enganar ou ludibriar outras pessoas, muitas vezes com o proposito de cometer crimes online.
Busca ainda apresentar os beneficios e os maleficios do anonimato e a diferenca entre o
anonimato e privacidade. Por fim, apresentar as principais leis que regulam crimes especificos
praticados na internet, com a finalidade de entender o quéo grande é o impacto de tais crimes
sobre as pessoas e se a legislacdo é eficiente e suficiente para punir aqueles que comentem tais
crimes, pensando serem impunes, contudo, serdo desenvolvidos por meio de artigos publicados
em revistas cientificas, livros, legislacdo, doutrina, dentre outros.

PALAVRAS-CHAVE: Anonimato; Cibercrime; Internet; Tecnologia.

ABSTRACT: Cybercrimes are a relatively new type of criminal offense, as it began with the event
of the internet and its social networks, which for a long time brought an impression of impunity for
criminal agents. This research seeks to analyze anonymity in internet crimes and virtual harassment.
It aims to demonstrate and understand the concepts behind this topic that is so important and
relevant today. The study seeks to discuss harassment carried out behind social networks, where
any electronic device that has access to social networks is used. With the growth in internet use,
creating fake or "fake" profiles has become a common practice, especially on social media
platforms. These profiles are created with the intention of deceiving or deceiving other people, often
with the purpose of committing online crimes. It also seeks to present the benefits and harms of
anonymity and the difference between anonymity and privacy. Finally, present the main laws that
regulate specific crimes committed on the internet, with the aim of understanding how great the
impact of such crimes is on people and whether the legislation is efficient and sufficient to punish
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those who commit such crimes, thinking they are unpunished, however, will be developed through
articles published in scientific journals, books, legislation, doctrine, among others.

KEYWORDS: Anonymity; Cybercrime; Internet; Technology.

1 INTRODUCAO

O anonimato nos crimes cibernéticos e o assédio virtual sdo questdes preocupantes no
contexto da seguranca e ética digital. O anonimato online permite que individuos ocultem suas
identidades ao interagir na internet, o que pode ser explorado por criminosos para cometer
delitos, como fraude e extorsdo. Silva (2022, p. 01) define cyberbullying como: “assédio
praticado indiretamente por meios virtuais com a utilizacéo de sites de relacionamento, grupos
de mensagem, plataformas eletrénicas, Instagram, WhatsApp, Facebook, Twitter e até por
videoconferéncia”.

Sendo uma das mais tragicas formas de assédio por sua capacidade de multiplicar os
agressores sob o véu da “normalidade e aceitabilidade social” e disseminar uma cultura de
assédio e desprezo coletivo, a ponto de consumir a habilidade de autoprotecdo das vitimas, que
passam a se considerar merecedoras do assédio. Embora tenha sido inicialmente concebido
como uma forma de protecdo da privacidade e liberdade de expressdo, 0 anonimato também
tem sido explorado por criminosos cibernéticos para cometer uma ampla gama de delitos, como
fraude, hacking, extorsdo e assédio virtual, uma vez que fornece uma cobertura para 0s
agressores virtuais, permitindo-lhes atacar impunemente suas vitimas sem revelar suas
verdadeiras identidades (Pamplona Filho; Sabino, 2021).

Devido a isto surge um ambiente propicio para a disseminacdo de ddio, intimidacéo e
perseguicdo online, causando sérios danos emocionais, psicolégicos e sociais para as vitimas.
Nos ultimos anos, temos testemunhado uma transformacéo significativa em nossa sociedade
com o advento da era digital, mesmo que tenha trazido inimeras oportunidades e avancos,
permitindo uma conectividade global e o acesso a uma vasta quantidade de informacoes, a
internet também trouxe novos desafios e perigos, como 0 anonimato nos crimes cibernéticos e
0 assédio virtual (COPAMS, 2020).

Os crimes ciberneticos abrangem uma ampla gama de atividades ilicitas, incluindo
hacking, roubo de informagbes confidenciais, disseminacdo de malware e fraudes online. A
capacidade de operar sob pseuddnimos ou por meio de identidades virtuais dificulta a
identificacdo e a investigacdo dos criminosos, criando um desafio para as autoridades

responsaveis pela aplicacdo da lei. Além disso, o assédio virtual emergiu como um problema



grave e preocupante na era digital, uma que muitos individuos mal-intencionados usam a
facilidade de criar perfis falsos e utilizar plataformas de comunicagéo online para intimidar,
difamar, ameacar e humilhar suas vitimas. O anonimato fornece uma cortina de protecdo para
0S agressores virtuais, incentivando-os a perpetuar seus atos de violéncia psicoldgica sem medo
de consequéncias (Kovacs, 2023).

Assim sendo, é essencial entender a fundamentagdo tedrica por tras do anonimato nos
crimes cibernéticos e do assédio virtual, a fim de desenvolver estratégias eficazes de prevencéo
e combate a esses problemas, como também a psicologia do comportamento online, a legislacédo
relacionada a seguranca cibernética, os aspectos éticos e tecnoldgicos desempenham papéis
cruciais na analise dessas questdes complexas (Silva, 2002).

Ante 0 exposto, 0 artigo possui como objeto geral averiguar os impactos do anonimato
nos crimes cibernéticos e no assédio virtual, bem como buscar solugdes eficazes para combater
esses problemas. Desta forma, os objetivos especificos serdo discorridos da seguinte forma, o
anonimato como facilitador dos crimes cibernéticos, exemplos de casos embleméticos com
utilizacdo do anonimato, crimes cibernéticos e suas consequéncias, e enfim as fakes News como
crimes virtuais.

Entretanto, o presente é relevante diante sua importancia no &mbito juridico e social, em
virtude de identificar estratégias e medidas que possam contribuir para a mitigacdo desses
crimes, promovendo um ambiente digital seguro e saudavel para todos 0s usuarios. Assim,
compreendendo o0 anonimato nos crimes cibernéticos e o assédio virtual, pode-se prevenir,
detectar e combater essas formas de violéncia digital, juntamente com abordagem
multidisciplinar, envolvendo campos como a seguranca cibernética, a legislacao, a psicologia e
a educacao.

Enfim, na construgdo do presente, empregou-se a pesquisa bibliogréfica, por intermédio
de artigos cientificos ja publicados, livros, legislagdes, doutrinas e outros. A pesquisa serd
bésica, de abordagem qualitativa, exploratoria e explicativa, com base no método dedutivo, em

pesquisa ndo experimental, pois sera baseado em pesquisas ja realizadas (Appolinario, 2011).
2 O ANONIMATO COMO FACILITADOR DOS CRIMES CIBERNETICOS
O anonimato desempenha um papel significativo na facilitacdo dos crimes cibernéticos.

A internet proporciona um ambiente no qual os criminosos podem ocultar sua verdadeira

identidade e agir de forma anénima, o que aumenta a impunidade e reduz as chances de serem



identificados e responsabilizados por suas a¢Bes. Segundo Lima (2021), ha vérias formas de
ocultar os crimes pela internet, tais como:

Inicialmente, tem-se a ocultacdo da identidade que ao operar sob o véu do anonimato,
0s criminosos podem criar perfis falsos, usar pseudénimos ou mascarar seu endereco IP,
dificultando a rastreabilidade de suas atividades, isso torna mais dificil para as autoridades
identificarem e localizarem os responsaveis pelos crimes. Desta forma, o uso de ferramentas de
navegacdo anénima, como o Tor, pode ajudar a ocultar a identidade do usuério, tornando mais
dificil para as autoridades rastrear suas atividades.

Outra forma séo os fraudes e golpes, com o anonimato 0s criminosos realizem uma série
de fraudes e golpes online, criando sites falsos, enviar e-mails ou mensagens de texto enganosos
e fingir serem representantes de instituicbes confidveis para enganar as vitimas e obter
informacBes pessoais, senhas ou acesso a contas bancarias, como por exemplo, phishing, sites
falsos e mensagens de texto enganosas.

Os ataques cibernéticos sdo realizados por hackers que podem utilizar a prote¢do do
anonimato para lancar ataques contra redes, sistemas e infraestruturas criticas, eles podem
utilizar técnicas como o uso de redes privadas virtuais (VPNs) ou botnets, que sdo redes de
computadores comprometidos, para mascarar sua localizacao e origem dos ataques, usando uma
variedade de técnicas para comprometer redes, sistemas e infraestruturas criticas, por exemplo,
malware, ransomware e ataques DDoS. E a ultima forma, como 0 comportamento agressivo e
assédio, o anonimato na internet pode encorajar algumas pessoas a se envolverem em
comportamentos agressivos, incluindo assédio virtual, cyberbullying, difamacdo e
disseminacdo de ddio, ocasionando em graves problemas, quais seja dano emocionais e
psicologicos.

Neste sentido, observa-se que o anonimato tem se mostrado uma faca de dois gumes,
por um lado, permite que as pessoas se expressem livremente, protegendo sua privacidade e
opinides, mas também abre espacos para a pratica de crimes cibernéticos, nos quais 0s
perpetradores podem esconder sua verdadeira identidade e escapar da responsabilidade por suas
acoes (Rocha; Lima Filho, 2022).

Alguns tribunais tratam o anonimato como uma questéo de liberdade de expresséo, no
entanto, existem desavenca quanto ao tema no nosso Superior Tribunal Federal, que por meio

do ministro Alexandre de Moraes trouxe um debate sobre o assunto, vejamos:

O ministro Alexandre de Moraes, do STF (Supremo Tribunal Federal), criticou o uso
do anonimato nas redes sociais ao defender a necessidade de uma regulacéo das big
techs. Para o magistrado, as plataformas ainda permitem que robds - contas



automatizadas - continuem existindo sem a necessidade de identificar os responsaveis
pelos perfis (Roberto Neto, 2023, p. 01).

No entanto, combater o anonimato nos crimes cibernéticos é um desafio complexo, as
autoridades policiais e as empresas de tecnologia tém implementado varias medidas para
mitigar o anonimato, como rastreamento de enderecos IP, implementacdo de politicas de
verificacdo de identidade e colaboracdo internacional para combater crimes transfronteiricos
(Silva, 2002).

Contudo, salienta-se a necessidade de equilibrar a privacidade e a liberdade na internet
com a necessidade de combater os crimes cibernéticos. As solu¢bes envolvem uma combinacgéo
de tecnologias de seguranca, politicas e regulamentacbes aprimoradas, educacdo e
conscientizacdo sobre boas préaticas online, além de uma cooperacao estreita entre governos,

empresas e usuarios para garantir um ambiente digital mais seguro e responsavel.

3 EXEMPLOS DE CASOS EMBLEMATICOS COM UTILIZACAO DO ANONIMATO

Antes de comecar a falar sobre os exemplos de casos onde o0 anonimato colaborou para
aocorréncia de crimes cibernéticos, é preciso entender a defini¢do de crimes virtuais ou digitais,

assim como se pode ver pelo trecho a sequir:

Crime virtual ou crime digital pode ser definido comosendo termos utilizados para se
referir a toda a atividade onde um computador ou uma rede de computadores sao
utilizados como uma ferramenta, uma base de ataque ou como meio de crime.
Infelizmente, esta pratica tem crescido muito j& que esses criminosos 9 virtuais tém a
errada impressdo que o anonimato é possivel na Web e que a Internet é um “mundo
sem lei (Alves, 2018 apud Redivo, 2022, p. 01).

Segundo Rossini, 0s crimes virtuais sao:

O conceito de “delito informatico” poderia ser talhado como aquela conduta tipica e
ilicita, constitutiva de crime ou contravencdo, dolosa ou culposa, comissiva ou
omissiva, praticada por pessoa fisica ou juridica, com o uso da informativa, em
ambiente de rede ou fora dele, e que ofenda, direta ou indiretamente, a seguranca
informéatica, que tem por elementos a integridade, a disponibilidade a
confidencialidade (Rossini, 2004, p. 110).

Em seguida, aborda-se acerca dos varios casos emblematicos nos quais o anonimato foi
utilizado para facilitar crimes cibernéticos, por exemplo, o caso de Silk Road, conhecido como
mercado da deep web que operou de 2011 a 2013, permitindo a compra e venda de drogas,
armas e outros produtos ilegais (Ventura, 2017), conforme cita:



O Silk Road era um mercado virtual de drogas operado na deep web. Ele foi
inaugurado em 2011 e derrubado pelo FBI dois anos depois, movimentando US$ 183
milhdes em vendas nesse meio tempo. Seu criador, Ross William Ulbricht, foi
condenado a prisdo perpétua (Ventura, 2017, p. 01).

O fundador do Silk Road, Ross Ulbricht, conhecido pelo pseudonimo "Dread Pirate
Roberts", usou 0 anonimato da internet para administrar o site e operar suas atividades ilegais.
No entanto, acabou sendo preso em 2013 e condenado por conspiracao por lavagem de dinheiro,
trafico de drogas e outros crimes (Ventura, 2017).

Outro caso é o ataque cibernético no ano de 2017 na Sony Pictures Entertainment, no
qual informac@es confidenciais foram roubadas e divulgadas. O grupo hacker responsavel, que
se autodenominava "GuardiGes da Paz", utilizou técnicas para ocultar sua identidade e
permanecer andnimo durante o ataque. Embora as autoridades acreditem que o ataque foi
realizado por hackers norte-coreanos, a identidade exata dos individuos por trds do incidente
permanece desconhecida. O caso foi relatado pela BBC NEWS, que conta a historia da estreia
do filme de comédia “A Entrevista” que era um filme de comédia que ironizava o regime
politico, e segundo o site jornalistico, o principal suspeito do ataque seria a Coreia do Norte,
que teria ameacado a realizar ataques aos cinemas que exibissem o filme (Camara, 2023).

Em 2015, denominado “O caso Ashley Madison: nova tendéncia em crimes digitais”,
Ashley Madison era um site de encontros extraconjugais que foi hackeado, os hackers se
autodenominavam "The Impact Team", divulgaram informac6es confidenciais de milhdes de
usuarios, incluindo seus nomes, enderecos de e-mail e detalhes de cartdes de crédito. O grupo
utilizou o anonimato para evitar a identificagdo e afirmou ter realizado o ataque em protesto
contra as praticas do site, e a identidade dos hackers nunca foi confirmada publicamente (Rohr,
2015).

Operacdo Darknet e o caso PedoHunter, conduzida pela Policia Federal Brasileira em
2014, teve como objetivo combater a distribuicdo de pornografia infantil na dark web. Durante
a operacdo, os agentes infiltraram-se em foruns de pedofilia na internet e conseguiram
identificar e prender varios suspeitos. Na operacdo, houve autorizagdo judicial para utilizar
ferramenta desenvolvida pela Policia Federal do Rio Grande do Sul, que detectava usuarios que
compartilhavam videos e fotos contendo pornografia de criangas e adolescentes. O trabalho
teve grande parte da investigacdo realizada em Porto Alegre, perante a 112 Vara Federal. O
anonimato na dark web permitiu que os criminosos compartilhassem contetdo ilegal de forma

discreta, dificultando sua identificagdo e captura (Alvares, 2019).


https://tecnoblog.net/noticias/2013/10/02/silk-road-ross-ulbricht-preso/
https://g1.globo.com/tecnologia/blog/seguranca-digital/autor/altieres-rohr/
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4 CRIMES CIBERNETICOS E SUAS CONSEQUENCIAS

O crime cibernético mais conhecido no Brasil é o que deu origem a Lei n® 12.737/2012,
mais conhecida como Lei Carolina Dieckmann, que sofreu varios ataques na internet no inicio
da década. Salienta-se que tais crimes acarretam em varias consequéncias sociais significativas,
que Segundo S4; Silva (2021) abordam:

O primeiro é o impacto nas vitimas, com qualguer que seja o crime cibernético, sendo
roubo de identidade, assédio virtual ou fraude eletronica, as vitimas sofrem danos emocionais,
psicoldgicos e financeiros, desencadeando estresse, ansiedade, medo e vergonha, além de sofrer
perda de confianga nas transacfes online e na seguranca digital. Outra é a dificuldade de
responsabilizar os criminosos, pois no anonimato pela internet é desafiador rastrear e identificar
0s responsaveis pelos crimes cibernéticos, resultando em sensacdo de impunidade, pois 0s
criminosos podem escapar das consequéncias legais de suas agdes, ocasionando no aumento
dos crimes dado a impunidade.

A consequéncia do prejuizo a reputacdo advém das informacbes pessoais divulgadas,
ficando alvos de difamacédo online, sucedendo em danos a reputacdo, tanto pessoal quanto
profissional, danos estes dificeis de reverter, uma vez que afeta a vida das vitimas a longo prazo.
Tem-se ainda o clima de desconfianca e medo, visto a facilidade e aumento dos crimes
cibernéticos ocasiona desconfianca e medo na utilizacdo das ferramentas digitais, gerando
insegura ao compartilhar informac6es pessoais de forma online, participar de comunidades
virtuais ou realizar transacGes na internet. Todavia, pode ser considerado como impacto
negativo na economia digital.

Em suma, a Ultima consequéncia social significativa, se da quanto aos desafios para a
aplicacdo da lei, porque hd uma dificuldade para que as autoridades possam cumprir e aplicar
0 que determina a lei, isto porque a identificacdo e a coleta de evidéncias sdo complexas,
especialmente em casos transfronteiricos, exigindo cooperacdo internacional eficaz e
investimentos em tecnologias e recursos para combater esses crimes.

Nesta perspectiva, menciona o entendimento doutrinario de Molina sobre o0s crimes

digitais:

Podemos citar ainda, as vitimas de pedofilia, de pirataria de software, de dano, contra
a honra, entre muitas outras vitimas de crimes praticados pela Internet. A agilidade
que a Internet proporciona ao seu usuario para realizacdo de diversas tarefas, como
entretenimento, trabalho, pagamentos de despesas, entre outras, facilita também a
acdo de pessoas inescrupulosas que se aproveitam do anonimato e da falta de
seguranga existente na rede para conseguir informacfes sobre os usuarios,
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principalmente senhas que sdo digitadas durante essas transacdes. Os atos ilicitos
praticados via Internet, a cada dia que passa, aumentam a sua pratica e sua
diversificacdo. Temos crimes antigos, que agora sdo praticados pela rede mundial,
assim como, temos novas modalidades. No entanto, alguns desses crimes ja estéo
tipificados no nosso ordenamento juridico, por exemplo: o furto, estelionato, etc
(Molina; Gomes, 2011, p. 54).

Perante 0 exposto, resta clarividente a necessidade de novas legislacdes, bem como a
criacdo de meios para identificacdo dos criminosos, para que sejam possiveis coibir as praticas
que estdo corriqueiras na sociedade, outrossim, imprescindivel se faz a atualizacdo das leis
conforme a evolucgdo dos procedimentos digitais. Em resumo, os crimes cibernéticos facilitados
pelo anonimato tém um impacto negativo nas vitimas, como confianca na internet e seguranca
digital. Portanto, é fundamental medidas de conscientizacdo, educagdo, aprimoramento de
politicas de seguranca digital, cooperacdo internacional e fortalecimento da capacidade de

aplicacdo da lei para coibir tais crimes.

5 AS FAKES NEWS COMO CRIMES VIRTUAIS

Acerca da defini¢do de fake mews, encontra-se discordancia sobre determinados
componentes que careceriam ou ndo agregar a nomenclatura, todavia, o termo falsidade ¢ a
principal na expressao, presentes em todos os conceitos. A falsidade ¢ identificada quando em
uma historia ou noticia nota-se o aumento do assunto ou até mesmo pela construcao linguistica
(Gadamer, 1999).

Na visao de Themudo; Almeida, fake news refere-se:

As fake news caracterizam-se pelo compartilhamento de noticias falsas através de
diversos meios de comunicacdo. Ou melhor, sdo informag¢des deliberadamente
produzidas e distribuidas com a inteng@o de enganar ou prejudicar alguém, e capazes
de serem tomadas como verdadeiras (Themudo; Almeida, 2020, p. 210).

Deste modo, as informagdes sao repassadas por intermédio dos meios de comunicagao,
supondo ser verdadeiras até que modifiquem a esséncia do caso. Posto isto, supdem-se fake
news as noticias repassadas como verdadeiras, mas tal informacao ndo ¢ veridica. No entanto,
sabe-se que tais informagdes sdo compartilhadas com rapidez, ocasionando em muitas vezes
prejuizo para as partes que acreditam a depender da noticia, ocorrendo os crimes cibernéticos
(Lima, 2018).

Logo, percebe-se a inclusdo do meio virtual na conceituacao de fake news, conforme se

denota:
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E possivel afirmar que existe um senso comum que parece concordar e mesmo
produzir uma generalizagdo de que vivemos a era da Fake News por causa da internet,
0 que permite a muitos afirmar que a internet ¢ a grande produtora de Fake News, ou,
que sdo os sujeitos usuarios das midias sociais digitais os responsaveis pelas Fake
News (Adorno; Silveira, 2017, p. 3).

Ainda assim, quem realiza a fake news dificilmente sera encontrado, € nem mesmo
desconhecer a falsidade, recaindo a puni¢do da fake news para quem as divulga. Neste sentido,
segundo Adorno; Silveira (2017, p. 3) “¢ possivel dizer que ¢ a pratica de compartilhar noticias
falsas e ndo a produgdo de noticias falsas que estd em foco quando a discussao da pos-verdade
se relaciona a questdo das fake news [...]”. De acordo com as penalidades, entra-se o Direito
Penal, portanto, em algumas ocasides os operadores do direito ndo sabem o que aplicar, devido
a presenca de varios envolvidos, cada qual com sua atuagdo, tornando primordial considerar a
fungdo para apds ser responsabilizados penalmente, condutas elencadas no ambito cibernético.

Ao criador da fake news, que sem divida possui conhecimento da falsidade, visa obter
vantagem econOmica, independentemente de ser motivos pessoais ou politicos, langa a noticia
propositadamente para que, assimile a uma informagdo certa. Dessarte, levando em
considera¢do que os crimes contra a honra, sdo dolosos, entra-se na controvérsia da forma do
dolo nesses crimes (Lima, 2018). J4, nos casos que sdo produzidas de forma caluniosas ou
difamatodrias acerca de causas pessoais, politicas ou ideoldgicos, cuja finalidade ¢ ofender a
honra objetiva da vitima, confirmando a pretensao do carater lesivo da afirmativa, compreende-
se o dolo direto do agente (Hungria; Fragoso, 1980).

A vista disso, aplica-se a penalidade dos crimes de caltinia ou difamacfio ao que faz e
inclui na rede fake news em primeiro momento nas redes sociais. No entanto, ao personagem
que divulga estas informagdes se divide em duas modalidades, quais seja, o que propaga
entendendo ser verdadeiro e o que espalha tendo conhecimento da falsidade. No segundo caso,
configura-se como calinia em conjunto com indenizacdo em dano moral, pois conhecia da
mentira e mesmo assim compartilhou, em concordancia com o art. 138, §1°, do CP (Gongalvez,
2003).

Em contrapartida, no que tange ao que publica fake news caluniosa acreditando ser
veridica ndo hd imputagdo, em razdo de definir tipificacdo na legislagdo somente ao que tenha
conhecimento da falsidade do contetido divulgado (Lima, 2018). Bem assim, a divulgacao de
informacdes falsas ndo gera somente problemas pessoais, sejam os crimes contra a honra, mas
ha pessoas que atentam contra sua propria vida, afetagdo em negdcios, posicao social, reputacao

e carreira.
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Como exemplo, tem-se no ano de 2020 nos Estados Unidos, a candidatura do ex-
presidente Donald Trump que com Fake News alcancou a elei¢do presidencial, pois manipulou
votos € por pouco nao repetiu um dano na historia, com isso, Trump ficou repudiado das redes
sociais em consequéncia da sua atitude de estimular 6dio e violéncia, buscando que as pessoas

“demonstrassem sua for¢a” (Carvalho; Nascimento, 2022), conforme menciona:

Frutos das recentes revolucdes tecnoldgicas no campo da comunicagao, as fake news
circulam em plataformas digitais, como aplicativos de comunicag@o instantanea, redes
sociais ou sites. De fato, as fakes news propagadas por tais plataformas tém ganhado
novas proporgdes, tornando-se notorias desde a eleicdo norte-americanas de 2016.
Segundo analise do site de noticias Buzz Feed, durante os trés ultimos meses de
campanha eleitoral, as fake news mais promovidas na rede social Facebook foram
capazes de gerar maior engajamento que top stories de tradicionais jornais como o
The New York Times, NBC News, Huffington Post e outras conhecidas publicagdes.
Ainda, a citada analise revelou que vinte das mais populares fake news geraram
8.711.000 compartilhamentos, bem como comentarios e reagcdes no Facebook. Por
outro lado, vinte das principais noticias divulgadas por dezenove dos grandes grupos
de comunicagdo obtiveram apenas 7.637.000 compartilhamentos (Carvalho;
Nascimento, 2022, p. 14).

Desta feita, sabe-se que os periodos das elei¢des sdo delicados, além de que para eleger
precisa cativar o publico, ser conhecido e exibir bons projetos para alcancar a quantidade
determinada de votos, porém nos EUA, ndo ocorreu dessa maneira. Outro caso de Fake News
aconteceu na Italia, também durante a politica, mas precisamente, ano de 2022 com a eleigao
da ministra Giorgia Meloni (Carvalho; Nascimento, 2022). J4, na politica no Brasil, existiu a

discussdo sobre o candidato Haddad, no que diz respeito a implementacao do kit gay, expde:

As fake news devem ter tido uma influéncia muito grande nos resultados das elei¢des,
porque as historias tiveram alcance absurdo. A informagdo das fraudes em urnas
eletrénicas com o intuito de contabilizar votos para Fernando Haddad, do PT, alcangou
16 milhdes de pessoas nas redes sociais 48 horas apds o primeiro turno e a noticia
continua viva no segundo turno (Pasquini, 2018, p. 01).

Outro caso também acontecido no Brasil, ha o ocorrido em 2017, contra a pessoa de
Fabiane Maria de Jesus, que foi assassinada injustamente pelos seus vizinhos por ser
incriminada de realizar rituais de magia negra e assassinar uma crianca, espalhado por fake
news através de retrato falado, devido a isso a populag¢do compartilhou informando que tinham

visto o crime, entretanto, era somente informacgdes falsas que foram publicadas.
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6 CONSIDERACOES FINAIS

Como podemos ver, 0s crimes cibernéticos podem ser considerados como um mal atual
da sociedade, sendo prejudicial para todos, para quem sofre e todos aqueles ao seu redor,
podendo ser pior ainda quando unido com o fato de que nas redes sociais 0 anonimato é
considerado como fator indispensavel para a privacidade dos usuarios.

Como vimos, 0s agentes usam da privacidade e do direito de expressao para dar vida
aos varios tipos de crimes cometidos por meio das redes sociais, o que dificulta a acdo da justica
para encontrar e punir os criminosos. Seria essencial que fossem criadas ferramentas para
prevenir tais crimes que possibilitassem diferenciar a privacidade e a liberdade de expresséo
das acdes danosas aos direitos dos outros.

O anonimato, com certeza, € um dos principais fatores para o aumento da incidéncia dos
crimes contra usuarios de redes sociais, uma vez que ndo é possivel punir aqueles que ndo séo
encontrados e identificados, no entanto, o Brasil tem se intensificado no controle e o combate
aos crimes cibernéticos, fechando o cerco para tornar cada vez mais dificil fugir da justica e da

punicdo do judiciario.
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